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OBJETIVO

Orientar de forma clara el proceso de generacion, resguardo y gestion de copias de
seguridad de correos electrénicos de la plataforma Google Workspace, utilizando
herramientas adecuadas para asegurar la integridad, disponibilidad y recuperacion de la
informacion institucional ante cualquier eventualidad.

DEFINICIONES

Copia de seguridad (Backup):

Proceso de duplicar y almacenar los datos del correo electrénico en una ubicaciéon
alternativa, permitiendo su recuperacion en caso de pérdida, eliminaciéon o dafio de la
informacioén.

Google Takeout:
Herramienta que permite exportar y descargar datos de diversos servicios de Google,
incluido Gmail, en formatos compatibles para su resguardo y posterior consulta.

Formato MBOX:

Tipo de archivo generado por Google Takeout para respaldar correos electrénicos, que
puede ser leido por clientes de correo compatibles como Thunderbird o mediante visores
especificos.

Cliente de correo electronico:
Aplicacién de escritorio (como Outlook o Thunderbird) que permite gestionar, descargar y
visualizar correos electrénicos almacenados localmente tras la exportacion.

Almacenamiento externo:
Dispositivo o espacio fuera de la nube (por ejemplo, disco duro, USB o almacenamiento
institucional) donde se resguardan las copias de seguridad.

Gmail:
Servicio de correo electrénico proporcionado por Google.

Google Workspace (G Suite):
Conjunto de herramientas de productividad y colaboracién basadas en la nube de Google,
que incluye Gmail.
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LINEAMIENTOS
La Alcaldia de Funza utiliza el aplicativo GMAIL de la suit GOOGLE Workspace, para la
gestion de las comunicaciones electrénicas, las cuales estdn asignadas a las diferentes

dependencias de la entidad.

Para la copia de seguridad de las cuentas se puede redalizar a través de la consola central de
administracién o con un procedimiento manual, el cual se describe a continuacion.

Se debe tener en cuenta que el ingreso se debe realizar con el funcionario que tenga
asignado el correo, porque se debe ingresar con sus credenciales.
A. GOOGLE TAKEOUT

La herramienta de Google Takeout permite exportar datos de los servicios de Google, en
nuestro caso de Gmail.

Se utiliza para migrar datos de correo electrénico o crear una copia de seguridad completa
de la cuenta de Gmail asignada.

1. Paraingresar a esta herramienta deir al en el icono de usuario y dar clic.

2. Al desplegarse la ventana verd la opcion GESTIONAR TU CUENTA DE GOOGLE
ubicada en la parte derecha del navegador de internet:

soporte@funza-cundinamarca.gov.co x

iHola Soporte!

ar tu cuenta de Google

@ Configura una direccion de casa en tu cuenta
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3. El aplicativo lo dirigird a la siguiente ventana donde deberd ir a la seccion DATOS Y
PRIVACIDAD:

Informacion personal

Datos y privacidad

> 0

Seguridad

2. Contactos y compartir

@

Pagos y suscripciones

Informacion general

4, Debera dirigirse hacia abajo en la pagina hasta encontrar la seccion de descarga tus
datos:

Descargar o eliminar tus datos

Descargar tus datos
C ° ® g >

Haz una copia de seguridad de tus datos

Eliminar un servicio de Google

Elimina un servicio que ya no utilices
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5. Posteriormente encontrara la herramienta Takeout.
< Google Takeout

Tu cuenta, tus datos.

Exporta una copia del contenido de tu cuenta de Google para
tener una copia de seguridad o utilizarlo en un servicio que no
sea de Google.

CREA UNA EXPORTACION
1 Selecciona los datos que incluir Productos seleccionados: 69 de 71
Productos Desmarcar todo

# = Actividad de registro de accesos
Coleccién de registros de actividad de la cuenta D

En esta seccion podra seleccionar los servicios a los cuales se les realizard la copia de lo
datos, en nuestro caso para la Alcaldia, se seleccionard Unicamente la cuenta de correo.

Para lo cual primero hara clic en desmarcar todo:
Productos Desmarcar todo

Opcién que como se observa, estd al lado de la seccién productos.

6. Luego se desplazard hacia debajo de la pagina hasta encontrar el producto CORREO,
identificado con una M de los colores de Google y marcara la casilla haciendo clic.

Correo

Mensajes y archivos adjuntos de tu cuenta de Gmail en formato MBOX
Configuracidon de usuario de tu cuenta de Gmail en formato JSON. Mas
informacién

B Varios formatos = Se han incluido todos los datos de Mail
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7. Posteriormente bajard de nuevo en la pdgina hasta llegar al botén siguiente y le dara
clic:

o I
El historial de reproducciones y de blisqueda, los videos, los comentarios y O

otro contenido que hayas creado en YouTube y YouTube Music Mas
informacion

Siguiente paso

8. Serd dirigido a otra pdagina en la cual debe elegir el tipo de archivo, la frecuencia y el
destino, para este caso se dejan las opciones por defecto de destino (correo electrénico)
y de frecuencia (exportar una vez).

2 Elige el tipo de archivo, la frecuencia y el destino

Destina
Transferir a:

Enviar enlace de descarga por correo electronico

Cuando tus archivos estén listos, recibiras un correo electrénico con un enlace de
descarga. Tendras una semana para descargar los archivos. Mas informacion sobre cémo
localizar, acceder y compartir tus datos.

Frecuencia

@ Exportar una vez
1 exportacion
O Exportar cada 2 meses durante 1 afio

6 exportaciones

Tampoco es necesario que cambie el tamaio del archivo.

Tamafio del archivo:

2GB

Puede que el resultado de tu solicitud se entregue en varios archivos

Crear exportacion

9. Como se observa en la imagen anterior, se encuentra con un botén de CREAR
EXPORTACION, dando clic alli terminara el proceso.
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10. Se mostrara luego la siguiente imagen PROGRESO DE LA EXPORTACION:

Progreso de la exportacion

Google esta creando una copia de los datos de Correo

@ Este proceso puede tardar mucho tiempo (horas o quiza dias) en completarse. Recibirds un
correo electronico cuando la exportacién haya terminado.
Creado: 5 de mayo de 2025 a las 10:43

Como se observa, indica la fecha y hora estimada en que se puede descargar la copia del
correo.

1. Como conformacién recibird un correo de la cuenta no-reply@accounts.google.com,
notificdndole que ha solicitado una descarga de los datos:

Google

Se ha solicitado la creacion de un archivo
de tus datos de Google en

@ soporte @funza-cundinamarca.gov.co

Te hemos emdado este comed electrdnico porgue hemos redbido una
solicitud para crear un archivo de tus datos de Google

S no has enviado esta solicitud, es posible que ofra persona esté
intentando acceder a tu cuenta de Google, Consulta la actividad de tu
cuenta y toma las medidas necesarias para protegerla

Tambsign pusdes ver foda |8 sactividsd de segundsd &n
hittpes-fimyaccount googhe comnaolificaions
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B. DESCARGA DE LOS DATOS

Des mismo correo donde se notifico la solicitud de copia, llega la confirmacion de que los
datos estan disponibles y puede proceder a descargalos:

Tu cuenta, tus datos.

Hemos terminado de crear la copia de los datos de Google que solicitaste el dia 5 de mayo de
2025. Puedes descargar tus archivos hasta el dia 12 de mayo de 2025.

Tu descarga incluira datos de:

« Cormreo

Gestionar solicitudes de Google Takeout

=

Te hemos enviado este mensaje porque hace poco utilizaste Google Takeout. Mas informacion
sobre como localizar, acceder a tus datos y compartios.

Politica de Privacidad | Términos del Servicio

1. Declic en el boton del correo descarga de datos:

Gestionar solicitudes de Google Takeout

2. Se dirigird a la ventana siguiente del proceso en donde se solicitan nuevamente las
credenciales de acceso a la cuenta de correo:

Debes verificar que eres tu para poder continuar

[ Introduce tu contrasefia

[0 Mostrar contrasena
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Debe solicitarle al funcionario que tiene la cuenta asignada que por favor ingrese la clave
para seguir con el proceso.

Posterior al proceso de validacion de la identidad del administrador del correo.

También puede dirigirse directamente ala herramienta TAKEOUT como se indicé en la
primera seccion de este instructivo.

En la ventana encontrd la informacién referente al estado de la copia y si ya puede

descargarse:

¢ Google Takeout

Tu cuenta, tus datos.

Exporta una copia del contenido de tu cuenta de Google para
tener una copia de seguridad o utilizarlo en un servicio que no
sea de Google.

TUS EXPORTACIONES

Tu ultima exportacion

Correo el 5 de mayo de 2025

% Volver a descargar Gestionar exportaciones

7. Laventana le mostrard la opcion de DESCARGAR de clic y posteriormente podra bajar
el archivo al computador de forma local.

¢ Google Takeout

Tu cuenta, tus datos.

Exporta una copia del contenido de tu cuenta de Google para
tener una copia de seguridad o utilizarlo en un servicio que no
sea de Google.

TUS EXPORTACIONES

Tu dltima exportacion

Correo el 5 de mayo de 2025

¥ volver a descargar Gestionar exportaciones
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C. INDICACIONES FINALES

1. Elarchivo parala descarga estara disponible maximo 5 dias, trascurrido este tiempo,
los archivos para la descarga se borrardan del servidor de Google y se debera repetir
el proceso.

2. Los archivos se copian teniendo en cuenta que son una caja negra para el que esta
descargando los mismos, es decir no se conoce el contenido ni los temas alli
almacenados, solo el usuario sabe de la informacién, por lo que no es posible
determinar por parte del Grea TICS que hay o no hay en cada copiq, solo el tamafio.

3. Los archivos se deben almacenar en el sitio y por el tiempo determinado por la
Alcaldia a través del oficial de seguridad o de quien haga sus veces.

ELABORO REVISO APROBO

NUBIA ADRIANA MURCIA GUTIERREZ ERIKA INES BUITRAGO RAMOS SANDRA MILENA ROSAS ROJAS
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