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3 INTRODUCCION

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), desde la politica de
Gobierno Digital, en su objetivo de impulsar y facilitar la adopcién del enfoque de Arquitectura
Empresarial (AE) como un habilitador para el fortalecimiento institucional, creé el Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano (MRAE) como una herramienta que
orienta el desarrollo y evolucién de las arquitecturas empresariales institucionales y sectoriales; apoya
la Gestiéon y Gobierno de las tecnologias de informacién en las entidades y el desarrollo de los
proyectos con componentes de Tl, buscando maximizar la generacién de valor piblico.

La Arquitectura Empresarial es una prdctica estratégica que facilita las transformaciones necesarias
para que las entidades fortalezcan su gestién, alcancen sus objetivos estratégicos, lleven a cabo su
visién y atiendan las preocupaciones y requerimientos de los diferentes grupos de interés, de manera
disciplinada, estructurada y sostenible en el tiempo. La Arquitectura Empresarial conduce a una
gestiéon efectiva, y si bien incorpora elementos de disefio y planeacién, también se orienta a la
implementacion de soluciones y al desarrollo de capacidades clave para que las entidades publicas se
transformen en organizaciones de alto desempefio.

El MRAE ha evolucionado desde su creacién en el aio 2014, de acuerdo con las necesidades de la
gestion publicay con la evolucion natural del entorno en el que se desarrolla la practica de Arquitectura
Empresarial (AE) y las mejores prdcticas de gestién de Tecnologias de la Informacién. En este sentido,
el MinTIC generd la version 2.0 del MRAE en el aio 2019, estableciendo tres modelos como
componentes principales del marco: el Modelo de Arquitectura Empresarial (MAE), el Modelo de
Gestién de Proyectos de TI (MGPTI) y el Modelo de Gestién y Gobierno de TI (MGGTI).

Continuando la evolucién de la Politica de Gobierno Digital con la expedicién del Decreto 767 de 2022
el cual subroga el Capitulo 1, del Titulo 9, de la Parte 2 del Libro 2, del Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015, los sujetos
obligados deberdan articular su orientacion estratégica dentro de su Plan Estratégico de Tecnologias
de la Informacién - PETI con el objetivo de trazar una ruta de transformacién digital para la entidad.

Con el fin de impulsar su apropiacién en las entidades publicas, el MinTIC genera la versién 3.0, con la
actualizacién de los elementos transversales del MRAE y de cada uno de los modelos definidos en la
versién 2.0 incluidos los lineamientos, y actualiza y genera nuevas guias (generales, técnicas y
conceptuales) que facilitan la adopcién de la PGD

4 OBIJETIVO

El objetivo de este documento es brindar a la Alcaldia de Funza y a los lideres institucionales, un

entendimiento general del Marco de Referencia de Arquitectura Empresarial, los componentes que lo

conforman y la forma en que estos se relacionan; El presente documento maestro explica el

funcionamiento del Marco de Referencia de Arquitectura Empresarial del Estado Colombiano (MRAE),

presenta los componentes que lo constituyen y la manera en que se puede abordar la definicién e

implementacion de: i) Arquitectura empresarial; ii) Gestidon y Gobierno de Tecnologias de Informacion;
y iii) Gestion de Proyectos de Tecnologias de Informacién.
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5 ALCANCE

Este documento describe la estructura y modelos del MRAE, las capacidades institucionales y de Tl que
se buscan desarrollar o fortalecer en La Alcaldia de Funza, la normatividad asociada, los principios y
los dominios y componentes asociados a cada uno de los modelos que lo conforman

6 NORMATIVIDAD

A continuacién, se listan las leyes, decretos y demds desarrollos normativos que guian las acciones
para implementar el Modelo de Arquitectura Empresarial (MAE).

Nombre Descripcion

Manual V. 5 -, ” o S . -

. Manual de Politicas de Gestion y Desempefiio Institucional de la Alcaldia Municipal
septiembre de Funza
2024
decreto 117 del | Por medio del cual se adopta el decreto 1499 de 2017, se crean y reglamentan las
12 de dic de | mesas de trabdjo adscritas al Comité Institucional de Gestién y Desempefio y se
2023 derogan algunas disposiciones

Decreto No

Por medio del cual se establece la estructura de la administracién piblica
municipal, se define la organizaciéninternay las funciones de las dependencias del
sector central y se dictan otras disposiciones” - En su articulo 23 define a la

116 de 2022 Secretaria General el manejo de la seguridad de la informacién y nuevas
tecnologias TIC’S y la atencién y relacionamiento con el ciudadano en el sector
central de la Administracién Municipal
Establece que las entidades del orden nacional deberdén incluir en su plan de accién

Ley 1955 del | el componente de transformacién digital, siguiendo los estdndares que para tal

2019 efecto defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones

(Min TIC)

Decreto 1008
de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1del titulo 9 de la parte

2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 612

Por el cual se fijan directrices para la integraciéon de los planes institucionales y

de 2018 estratégicos al Plan de Accidon por parte de las entidades del Estado.
Conpes 3920 iy . "
de 2018 Politica Nacional de Explotacién de datos.

Decreto 415
de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Piblica, Decreto nimero 1083 de 2015, en lo relacionado con la definicién de los
lineamientos para el fortalecimiento institucional en materia de Tecnologias de la
Informacién y las Comunicaciones.
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Decreto 1078

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones y establece los lineamientos

de 2015 generales de la Politica de Gobierno Digital
|2_g)1lS 1753 de Por el cual se expide el Plan Nacional de Desarrollo 2014-2018.
Decreto 333 | Define el régimen de acreditacién de las entidades de certificacion, aplicable a
de 2014 personas juridicas, pUblicas y privadas.
Ley 1712 de | Por medio dela cual se crealaLey de Transparenciay del Derecho de Acceso ala
2014 Informacién Piblica Nacional y se dictan otras disposiciones.
5:;2;130 1510 Por el cual se reglamenta el sistema de compras y contrataciéon piblica.
Decreto 2482 | Por el cual se establecen los lineamientos generales para la integracién de la
de 2012 planeacién y la gestion (Ley 489 de 1998, Ley 552 de 1994).
Por el cual se dictan normas para suprimir o reformar regulaciones,
Ley 19 de 2012 . . . . . NI
procedimientos y trdmites innecesarios existentes en la Administracion Pidblica.
Ley 1581 de | Por la cual se dictan disposiciones generales para la proteccion de datos
2012 personales.

Decreto 2578
de 2012

Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red
Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los Archivos del Estado.

Decreto 2609
de 2012

Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia
de Gestibn Documental para todas las Entidades del Estado.

Decreto 4170
de 20T1

Mediante el cual se establece un sistema para la compra en entidades piblicas, se
determina que debe existir un Sistema de Informacién en el cual se almacene y se
de ftrazabilidad a las etapas de contratacién del pais, garantizando la
transparencia de los procesos.

Ley 1437 de | Por la cual se expide el Cdédigo de Procedimiento Administrativo y de lo
201 Contencioso Administrativo.
El articulo 230, sefala que el MiInTIC deberd contemplar como acciones
prioritarias el cumplimiento de los lineamientos y estandares para la integracién
de trdmites al Portal Unico del Estado Colombiano, la publicacion y el
aprovechamiento de datos puUblicos, la adopcién del modelo de territorios y
Ley 1450 de | . ) . e, Ly ,
20T ciudades inteligentes, la optimizacién de compras publicas de tecnologias de la

informacién, la oferta y uso de software puUblico, el aprovechamiento de
tecnologias emergentes en el sector publico, el incremento de la confianza y la
seguridad digital, y el fomento a la participaciéon y la democracia por medios
digitales

Conpes 3701
de 2011

Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

Ley 1474 de
201

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigaciéon y sancién de actos de corrupcion y la efectividad del
control de la gestiéon publica.
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Decreto 235

Por el cual se regula el intercambio de informacién entre entidades para el

de 2010 cumplimiento de funciones pUblicas (Ley 2550 de 1995).
Conpes 3670 | Lineamientos de Politica parala continuidad de los programas de acceso y servicio
de 2010 universal a las Tecnologias de la Informacién y las Comunicaciones.

Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en
Ley 1286 de . . . . L
2009 Departamento Administrativo, se fortalece el Sistema Nacional de Ciencia,

Tecnologia e Innovacién en Colombia y se dictan otras disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y
Ley 1341 de L, , L, L

la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,
2009 . . . . -

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
Decreto 4485 | Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad en
de 2009 la Gestidn Publica.

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
Ley 1273 de | tutelado - denominado "de la proteccién de la informacién y de los datos"- y se
2009 preservan integralmente los sistemas que utilicen las tecnologias de lainformacién

y las comunicaciones, entre otras disposiciones.

Por la cual se dictan las disposiciones generales del hdbeas data y se regula el
Ley 1266 de | manejo de la informacién contenida en base de datos personales, en especial la
2008 financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y

se dictan otras disposiciones.

Por medio de la cual se intfroducen medidas para la eficiencia y la transparencia
Ley 1150 de . . .. L2
2007 enlaLey 80 de 1993y se dictan otras disposiciones generales sobre la contratacién

con Recursos Publicos.

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
Ley 962 de . . . . .
2005 procedimientos administrativos de los organismos y entidades del Estado y de los

particulares que ejercen funciones pUblicas o presten servicios publicos.

Decreto 4110
de 2004

Adopcién de la norma técnica de calidad de la gestién pUblica.

Decreto 1524

Establecer las medidas técnicas y administrativas destinadas a prevenir el acceso
amenores de edad a cualquier modalidad de informacién pornografica contenida

de 2002 en Internet o en las distintas clases de redes informaticas a las cuales se tenga
acceso mediante redes globales de informacién.
Por el cual se desarrolla el articulo 64 del titulo VIl "conservacién de documento",
Acuerdo 50 de . " - .
2000 del Reglamento general de archivos sobre "Prevencion de deterioro de los
documentos de archivo y situaciones de riesgo.
Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los documentos de
Acuerdo 47 de o . " .
2000 archivo", del Reglamento general de archivos sobre "Restricciones por razones de
conservacion.
Ley 594 de | Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
2000 disposiciones.
Por la cual se expide el Cédigo Penal. En esta se mantuvo la estructura del tipo
Ley 599 de | penal de "violacién ilicita de comunicaciones”, se cred el bien juridico de los
2000 derechos de autor y se incorporaron algunas conductas relacionadas

indirectamente con el delito informético, tales como el ofrecimiento, venta o
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compra de instrumento apto para interceptar la comunicacién privada entre
personas. Se tipificé el "Acceso abusivo a un sistema informatico.

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacién y se dictan otras disposiciones.

Por la cual se dictan normas sobre la organizaciéon y funcionamiento de las
Ley 489 de | entidades del orden nacional, se expiden las disposiciones, principios y reglas
1998 generales para el ejercicio de las atribuciones previstas en los numerales 15y 16 del
articulo 189 de la Constitucién Politica y se dictan otras disposiciones.

Ley 527 de
1999

Acuerdo 11 de . . oy
Por el cual se establecen criterios de conservacion y organizacién de documentos.

1996

%‘;g[} 152 de Por la cual se establece la Ley Orgdnica del Plan de Desarrollo.

Decreto 2620 | Por el cual se reglamenta el procedimiento para la utilizacién de medios técnicos
de 1993 adecuados para conservar los archivos de los comerciantes.

Ley 39 de 1981 Por la cual se elimina la exigencia del papel sellado y se suprime el impuesto

correspondiente.

7  DEFINICIONES

« ACTIVOS DE INFORMACION Y RECURSOS: Se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la informacion

misional, operativa y administrativa de cada entidad, 6rgano u organismo. (CONPES 3854 de
20116)

«  ANALISIS DE BRECHA: se refiere ala identificacién, comparacién y andlisis de las diferencias
entre un estado o situacion actual y el estado o situacién deseada. Permite planear las
arquitecturas de transicidn necesarias para implementar y alcanzar la arquitectura
empresarial objetivo.

* ARQUITECTURA EMPRESARIAL: es una prdctica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el propésito de
obtener, evaluar y diagnosticar su estado actual y establecer la transformacién necesaria. El
objetivo es generar valor a través de las Tecnologias de la Informacién para que se ayude a
materializar la visiéon de la entidad. Cuando se desarrolla en conjunto para grupos de
instituciones publicas, permite ademds asegurar una coherencia global, que resulta
estratégica para promover el desarrollo del Pais.

* ARQUITECTURA DE TI: describe la estructuray las relaciones de todos los elementos de Tl de
una organizacion. Se descompone en arquitectura de informacién, arquitectura de sistemas
de informacién y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas de
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referencia y los elementos estructurales de la estrategia de Tl (vision de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).

COMPONENTES DE INFORMACION: Término utilizado para referirse bajo un Unico nombre
al conjunto de los datos, la informacién, los servicios de informacién y los flujos de informacién

DISPONIBILIDAD: Propiedad de la informaciéon de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

ESTRATEGIA TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la
forma en la cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el
logro de su misién de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia
de una entidad.

GESTION TI: Es una prdctica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacién (Tl), con el propésito de agregar valor para
la organizacién. La gestién de Tl permite a una organizacién optimizar los recursos, mejorar
los procesos de negocio y de comunicacion y aplicar las mejores practicas.

GOBIERNO DE TI: Es una prdctica, orientada a establecer unas estructuras de relacién que
alinean los procesos de negocio con los procesos, recursos y estrategias de Tl, para agregar
valor a las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno
de Tl, gestionay controlalos riesgos, mide el desempeiio de Tl, busca optimizar las inversiones
de Tl y establecer un esquema de toma de decisiones de TI. El gobierno de TI, es parte del
gobierno corporativo o empresarial.

MAPA DE RUTA: un mapa de ruta es un conjunto estructurado de acciones que define la
manera de lograr los objetivos fijados en una estrategia. Un mapa de ruta estd expresado en
términos de programas o proyectos, que son agrupadores de las acciones, y tiene asociados
estimaciones de tiempo, costos y riesgos.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL - MRAE PARA LA GESTION
DE TECNOLOGIAS DE LA INFORMACION: es un modelo de referencia puesto a disposicién
de las instituciones del Estado colombiano para ser utilizado como orientador estratégico de
sus arquitecturas empresariales, tanto sectoriales como institucionales. El Marco establece la
estructura conceptual, define lineamientos, incorpora mejores prdcticas y traza una ruta de
implementaciéon para lograr una administraciéon puiblica mds eficiente, coordinada vy
transparente, a través del fortalecimiento de la gestion de las Tecnologias de la Informacion.
El propésito final de este Marco es habilitar la estrategia de gobierno en linea del pais.

NORMATIVIDAD: leyes, decretos y demds desarrollos normativos que guian las acciones
para implementar el Marco de Referencia de Arquitectura Empresarial para la gestion de Tl.

PETI: el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de Tl. Incluye una visién, unos principios,
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unos indicadores, un mapa de ruta, un plan de comunicacién y una descripcién de todos los
demds aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios parala puesta
en marcha y gestion del plan estratégico. El PETI hace parte integral de la estrategia de la
institucion. Cada vez que una entidad hace un ejercicio o proyecto de Arquitectura
Empresarial, su resultado debe ser integrado al PETI.

*  PROYECTO: es un conjunto estructurado de actividades relacionadas para cumplir con un
objetivo definido, con unos recursos asignados, con un plazo definido y un presupuesto
acordado.

«  SERVICIO TECNOLOGICO: es un caso particular de un servicio de Tl que consiste en una
facilidad directamente derivada de los recursos de la plataforma tecnolégica (hardware y
software) de la institucién. En este tipo de servicios los Acuerdos de Nivel de Servicio son
criticos para garantizar algunos atributos de calidad como disponibilidad, seguridad y
confiabilidad.

* SERVICIO DE TI: es una facilidad elaborada o construida usando tecnologias de la
informacién para permitir una eficiente implementacién de las capacidades institucionales. A
través de la prestaciéon de estos servicios es que Tl produce valor a la organizacién. Los
servicios de informacién son casos particulares de servicios de TI. Los servicios de Tl deben
tener asociados unos acuerdos de nivel de servicio

«  TRANSFORMACION DIGITAL: La transformacion digital no solo consiste en la compra de
equipos tecnolbgicos, sino que requiere tener una estrategia clara, empoderar a los
empleados, entender al consumidor y lograr una diferenciacién con la competencia.

8 MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL

El Marco de Referencia de Arquitectura Empresarial del Estado Colombiano (MRAE), se encuentra
compuesto por tres modelos: el Modelo de Arquitectura Empresarial (MAE), el Modelo de Gestién y
Gobierno de TI (MGGTI) y el Modelo de Gestion de Proyectos de TI (MGPTI), que guian la aplicacién de
un enfoque de Arquitectura Empresarial que facilite la articulacion entre la estrategia y planeacion
institucional, el modelo operativo y gestion de la entidad, y la gestion de TI.

El MRAE define unos principios o declaraciones que son reglas de alto nivel transversales a todos los
tres modelos y que proporcionan pautas de nivel general en el proceso de adopcién del Marco, en la
ejecucion de los ejercicios de AE y en los procesos de desarrollo y gestion de las capacidades de
Tecnologia de Informacion.

8.1. ELEMENTOS TRANSVERSALES DEL MRAE

A continuacién se describe los elementos transversales del Marco de Referencia de Arquitectura
Empresarial (MINTIC)
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Principios

Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que
guian la adopciéon del MRAE. Reflejan los valores y convicciones que las
Entidades de la administracién piblica deben tener en cuenta al momento de
gestionar las tecnologias de la Informacién.

Dominios

Los dominios son las dimensiones desde las cuales se debe abordar el andlisis y
disefio de los ejercicios de AE, la gestiéon y gobierno de TI, y la gestién de
proyectos de TI. Agrupan los lineamientos y ayudan a estructurar los
entregables y artefactos de cada modelo del marco.

Lineamientos

Son orientadores de cardcter general, que corresponden a disposiciones o
directrices que deben ser aplicadas en la ejecucidon de los ejercicios de
arquitectura empresarial y la implementacién del MRAE.

N

Guias

Son instrumentos procedimentales que determinan, por medio de actividades,
los pasos que se deben ejecutar para cumplir con uno o varios lineamientos del
Marco de Referencia de Arquitectura Empresarial. Las guias son de cardcter
orientador y no son de obligatorio cumplimiento.

( Evidencias
Documentos, entregables o artefactos, los cuales presentan los resultados
obtenidos y proporciona evidencia de las actividades ejecutadas en cada una
/ delas fases del proceso de Arquitecturay que permiten evidenciar la aplicacién
de uno o varios lineamientos del Marco de Referencia de Arquitectura
Empresarial.

Motivadores Estratégicos

,@\ Un aspecto que origina las necesidades que se deben suplir, las preocupaciones

\J que se deben atender, y las oportunidades que se deben aprovechar en el
desarrollo de la arquitectura objetivo de la entidad.

8.2.MODELOS DEL MRAE

Con los tres modelos del MRAE se busca orientar todo el ciclo de desarrollo y gestiéon de capacidades
habilitadas con tecnologia para lograr la transformacién digital de las Entidades publicas y la
generacion de valor publico para los ciudadanos y partes interesadas en general.
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\_J\ GENERACION DE VALOR PUBLICO Y FORTALECIMIENTO INSTITUCIONAL }—)

llustracién 1 Modelos del MAE - Fuente: MINTIC

8.3.ARTICULACION DE LAS DIMENSIONES
8.3.1. Interseccién: Estrategia y Gestién y Operacién

Esta interseccién asegura que las prdcticas y procesos que adelanta la Entidad, estén orientadas a
generar valor puiblico de acuerdo con lo definido en el direccionamiento estratégico y planeacién
institucional, y gestionan todos los recursos (humanos, financieros, tecnolégicos, etc.) de manera
eficiente. Esto se logra a través del Modelo Integrado de Gestién el cudl se define en el Decreto 1499
de 2017 como un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestién de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio

8.3.2. Interseccion: Estrategiay Tecnologia de Informacion

Esta interseccién busca que las iniciativas y proyectos de tecnologia e informacién implementados
generen valor estratégico a la entidad. El instrumento de planeacién que orienta esta interseccion es
el siguiente:
e PETI-Plan Estratégico de Tecnologias de la Informacién: Es la carta de navegacién que permitiré
trazar la ruta de transformacion digital de las entidades con el uso de tecnologias, a fin de contribuir
al cumplimiento de los objetivos estratégicos de la entidad y generar valor. Incluye la visién, los
principios, los indicadores, el mapa de ruta, el plan de comunicacién, el plan de proyectos y la
descripcion de todos los demds aspectos (financieros, operativos, de manejo de riesgos, etc.)
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necesarios para la puesta en marcha y gestiéon del plan estratégico. El PETI hace parte integral de la
estrategia de lainstitucion.

8.3.3.

Esta int

Interseccion: Gestion y Operacion y Tecnologia de Informacion

erseccion busca que las Tecnologias de Informacién habiliten de manera eficiente la gestiény

operacion de la entidad para lo que se desarrollan los siguientes modelos:

8.3.4.

Estaint

MGPTI: Modelo de Gestion y Proyectos de Tl: ofrece una orientacién para administrar los
proyectos de tecnologias de la informacién que habilitan servicios digitales de confianza y
mejoran las capacidades institucionales. Para generar las transformaciones en las
capacidades institucionales que se definan en los ejercicios de Arquitectura Empresarial, los
proyectos que conforman la hoja de ruta deben implementarse de acuerdo con este modelo.
MGGTI- Modelo de Gestion y Gobierno de Tl: ofrece una orientacién para gestionar y
gobernar as capacidades institucionales de Tl que se requieren para habilitar el modelo
operativo de la entidad y prestar los servicios a los usuarios. Este modelo asegura que las
capacidades Tl que se implementen en los proyectos de la hoja de ruta de la Arquitectura
Empresarial se incorporen y gestionen adecuadamente a la operacién de TI.

Plan Nacional de Infraestructura de Datos: ofrece un marco de entendimiento y una hoja de
ruta para el uso, aprovechamiento, explotacién y comparticién de datos, y de este modo
apoyar la generacién de nuevos modelos de negocio basados en datos.

Interseccién: Estrategia, Gestion y Operacion y Tecnologia de Informacion

erseccion, como eje central de la articulacion de todas las dimensiones, se cuenta con el Modelo

de Arquitectura Empresarial.

Modelo de Arquitectura Empresarial - MAE: El MAE permite que las entidades pUblicas
apliquen un enfoque de arquitectura empresarial para desarrollar ejercicios de arquitectura
empresarial que sean la base para el fortalecimiento de las capacidades institucionales
requeridas para prestar servicios a los ciudadanos y partes interesadas. Se encuentra en la
interseccién de los tres ejes, debido a que es el que facilita la articulacién de las tres
dimensiones organizacionales y conecta a las diferentes dreas de la organizacién, define la
vision compartida y traza una hoja de ruta que se debe llevar a la practica en la
transformacién y el fortalecimiento institucional. El MAE es mantenido por el MinTIC desde el
afo 2014 y ha orientado a las entidades pUblicas en mejorar las capacidades de TI
alinedndolas con las necesidades institucionales y de sus usuarios. La estructura del Modelo de
Arquitectura Empresarial (MAE) estd compuesta por diferentes elementos que habilitan la
ejecucion de iniciativas dinamizadoras y proyectos relacionados con las lineas de accién de la
Politica de Gobierno Digital (PGD) y apalancan la transformacién digital de entidades
pUblicas, sectores y territorios.

Otros marcos de contexto relacionados con Tecnologia
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La Arquitectura Empresarial gravita y se articula con dos marcos de gran importancia para el
desarrollo de la politica de Gobierno Digital: El Marco de Seguridad y Privacidad de la Informacién
(MSPI) y el Marco de Interoperabilidad para Gobierno Digital (MIGD)

8.4.PRINCIPIOS DEL MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL - MRAE

A continuacién, se describen los principios transversales a todo el MRAE, los cuales corresponden las
reglas de alto nivel que direccionan los lineamientos definidos en el MAE, MGPTly MGGTI. Estos deben
tenerse en cuenta para la toma de decisiones durante la ejecucién de los ejercicios de AE a nivel
institucional, sectorial y territorial. Estos principios de AE deben ser adoptados y pueden ser
complementados de acuerdo con la madurez tecnolbgica y capacidades de la entidad.

Principio Descripcién

Fortalecer de forma digital la relacién de los ciudadanos con el

1. Excelencia del servicio al A - .
Estado enfocdndose en la generacién de valor pUblico sobre cada

civdadano una de las interacciones entre ciudadano y Estado.
La definicién y priorizacién de las iniciativas y proyectos que
conllevan al desarrollo de capacidades institucionales habilitadas
2. Valor pUblico e impacto con Tl obedecen a evaluaciones delimpacto social y la generacion
Social de valor piblico a sus grupos de interés, de tal forma que se
garantice que las inversiones en Tecnologia tengan un retorno en
funcién de los beneficios esperados.
La tecnologia es un habilitador de la estrategia institucional, sus
3. La Tecnologia como procesos, sus servicios que de manera holistica e integral dispone
habilitador estratégico de capacidades para el desarrollo de las funciones del Estado y su

relacién con los ciudadanos.

La informaciéon es el elemento central para apalancar el
crecimiento econdémico y generar valor social a través del
aprovechamiento de los datos, permitiendo la cooperacién entre
los sectores publicos y privados y habilitando la generacién de
nuevos bienes y servicios.

4, Informacién como activo
estratégico

Las entidades de la administracion pUblica aseguran el uso 6ptimo
de los recursos requeridos para el desarrollo de las capacidades
institucionales habilitadas con Tl teniendo en cuenta criterios de
pertinencia y reutilizacién, y sin perjuicio de la calidad del servicio
ni de la operacién de la entidad.

5. Racionalizacién y
reutilizacién

En la definicién de las capacidades y servicios se incorporan
criterios para lograr la estandarizacién y el equilibrio de la
diversidad tecnolégica, en funcién de las caracteristicas comunes,
la criticidad de los servicios y la complejidad técnica, para generar
condiciones que faciliten la gestién y aseguren la sostenibilidad en
la prestacion de los servicios.

6. Estandarizacién
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Principio Descripcion

Las capacidades y servicios institucionales habilitados con
tecnologia desde su concepcién contemplan los componentes que
faciliten el intercambio seguro y eficiente de la informacién con
otros servicios tanto internos como externos y con ello contribuir
a la entrega de servicios de manera completa y adecuadaq,
minimizando los trdmites internos o entre entidades vy
fortaleciendo la visién de unidad del Estado y su objetivo de
mejorar la calidad de vida de los ciudadanos.

7. Interoperabilidad

La seguridad y privacidad de la informacién debe ser transversal
y priorizada en los elementos de soluciéon de los proyectos e
iniciativas alinedndose con las definiciones de MSPI y las mejores
prdacticas de Seguridad Digital.

8. Seguridad Digital

Se privilegia la seleccién de tecnologias que busquen frenar los
impactos negativos en el medio ambiente y que aporten dal
equilibrio ecolégico.

9. Sostenibilidad ambiental de
la tecnologia

La eleccién de las tecnologias a utilizar en las entidades obedece
a una libre adopcién apoyada de estudios, recomendaciones,
buenas practicas, conceptos, normatividad, entre otros aspectos;
10. Neutralidad tecnolégica dando garantia de independencia y leal competencia entre los
proveedores, mediante criterios de seleccién objetivos que
garanticen el mejoramiento de las capacidades y servicios
institucionales

Se asegura la ejecucién del proceso de vigilancia tecnolégica y la
identificacion del valor que generan nuevas tendencias y
11. Innovacién publica tecnologias emergentes para adoptarlas en la habilitacion de
servicios y capacidades que contribuyen a la innovacién en la
gestién pUblica.

La generacién de sinergias y trabajo en equipo de los interesados
(internos y externos) conllevan a fomentar la investigaciéon e
innovacion para fortalecer o desarrollar las capacidades y
servicios institucionales.

12. Co-Creacién

9. MODELO DE ARQUITECTURA EMPRESARIAL

ElModelo de Arquitectura Empresarial, (MAE), proporciona un conjunto de lineamientos, establece los
dominios, brinda guias metodolbgicas, recomienda algunas herramientas y mejores prdcticas, con lo
cual se busca orientar a La Alcaldia de Funza, en la aplicacién del enfoque de Arquitectura Empresarial
para dar solucién a problemas complejos y establecer un mapa de ruta de transformacién
institucional, asi como las capacidades institucionales y de Tl que se buscan desarrollar o fortalecer
dentro de la Alcaldia de Funza.
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llustracién 2Ubicacién del Modelo de Arquitectura Empresarial de la estructura de la Politica de Gobierno Digital
(Fuente: Documento Maestro MRAE MINTIC 2023)

9.1. ESTRUCTURA DEL MODELO DE ARQUITECTURA EMPRESARIAL MAE

Este documento presenta un conjunto de principios de Arquitectura Empresarial que orientan de
manera transversal los lineamientos de todos los Modelos del Marco de Referencia de Arquitectura
Empresarial. Tanto los principios como los lineamientos deben ser tenidos en cuenta durante el
desarrollo de los ejercicios de Arquitectura Empresarial (AE) a nivel institucional, sectorial y territorial
sin importar el alcance que se haya definido para los ejercicios. A continuacién, se presentan los
elementos principales del MAE y sus relaciones.
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llustracién 3- Estructura del Modelo de Arquitectura Empresarial (MAE) (Fuente: Documento Maesfro MRAE -
MINTIC 2023)

9.2.ELEMENTOS DEL MAE

A continuacién, se describen los elementos del MAE

Los ejercicios de AE son iterativos y cada ejercicio determina las necesidades que
se deben suplir, las preocupaciones que se deben atender y las oportunidades de
transformacién y mejora que se deben aprovechar. En cada ejercicio se debe
realizar el andlisis de todos los dominios tanto en Arquitectura actual como en
arquitectura objetivo y genera su propio andlisis de brecha

Ejercicios de
AE

Repositorio de | El repositorio de arquitectura empresarial permite gestionar la arquitecturay las
AE vistas de los elementos de arquitectura empresarial.

Artefactode | Un producto de trabajo arquitecténico que describe un aspecto de la arquitectura
AE resultante como parte de un ejercicio de arquitectura empresarial.

Es una prdctica estratégica que facilita las transformaciones necesarias para que
las entidades fortalezcan su gestion, alcancen sus objetivos estratégicos, lleven a
cabo su visién y atiendan las preocupaciones y requerimientos de los diferentes
grupos de interés, de manera disciplinada, estructurada y sostenible en el tiempo.
Esta prdctica permite analizar las organizaciones desde diferentes dominios.

Arquitectura
Empresarial
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Usoy Es un proceso que orienta la definicion e implementaciéon de una estrategia que
Apropiacion | permite comprometer, motivar, y preparar a todas los involucrados en la gestién
de AE y gobierno de la Arquitectura Empresarial.

Motivadores
Estratégicos

Un aspecto que origina las necesidades que se deben suplir, las preocupaciones
que se deben atender, y las oportunidades que se deben aprovechar en el
desarrollo de la arquitectura objetivo de la entidad

9.3.DOMINIOS DEL MAE

EIMAE estd compuesto por cinco dominios y dos procesos que la entidad debe considerar pararealizar
los ejercicios de AE para alinear las necesidades del negocio con el uso adecuado de las TIC, aquellas
entidades que por el tiempo o por los recursos de los que dispone no tiene la capacidad de abordar los
cinco dominios de forma completa, deben considerar acotar el alcance de cada dominio disminuyendo
el nivel de profundidad vertical, el nivel de detalle con el que abordan cada dominio y el alcance
horizontal, es decir, la cantidad de procesos y dreas que van a ser impactadas en cada ejercicio de

Arquitectura Empresarial.

Los componentes del MAE son:

PROCESO DE AE

-

Dominio de Arquitectura Institucional

Dominio de
Arquitectura
de
Iinformacién

Dominio de Dominio de
Arquitectura Sistemas de
de Seguridad informacién

Dominio de Arquitectura de Tecnologia

' USO Y APROPIACION
DE LA PRACTICA DE AE

B Dominios | Procesos de apoyo

"9 Principios

llustracion 4 - Dominios del Modelo de Arquitectura Empresarial (Fuente: Documento Maestro MRAE- MINTIC

2023)

Versién: 01
Fecha: 29-05-2025
Pa&gina: 19




MARCO DE REFERENCIA DE ARQUITECTURA
EMPRESARIAL

" - ALCALDIA DE
] FUNZA
ST

20-MR -1

A continuacién, se describe el objetivo general de cada uno de los dominios y procesos de apoyo.

Dominio

Objetivo

Proceso de Arquitectura
Empresarial (AE)

Para el desarrollo exitoso de la Arquitectura Empresarial en la
Entidad es importante instaurar la préctica con la
implementacién de una capacidad de Arquitectura
Empresarial soportada por: i) un proceso de AE formalizado,
sistematico, y segin la madurez alcanzada, gestionado y
optimizado; ii) la definicion de la estructura organizacional
requerida para ejecutarlo; iii) la asignacién de recursos
humanos, financieros y técnicos; iv) la creacién y puesta en
funcionamiento de instancias de gobierno para la toma de
decisiones alrededor de los impactos generados por los
resultados de los ejercicios de AE; y v) los mecanismos de
seguimiento junto con la definicién y medicién de indicadores.

Dominio de Arquitectura
Institucional

El dominio de arquitectura institucional brinda las
herramientas para que la entidad pueda desarrollar una
descripcién de su Arquitectura Institucional en su situacién
actual (linea base), que corresponde ala forma como operaen
el presente la entidad y, posteriormente, la descripcién de su
arquitectura institucional objetivo (Arquitectura deseada
enfocada en la atencién de necesidades, preocupaciones,
transformaciones y oportunidades), que determina cémo la
entidad debe operar para lograr sus objetivos, dando
respuesta a las necesidades que la llevaron a desarrollar un
ejercicio de Arquitectura Empresarial.

Dominio de arquitecturade
informacion

El dominio de arquitectura de informacién contiene los
elementos para orientar a la entidad en la definicién de la
arquitectura de informacién que define la estructura con la
cual estd representada y almacenada la informacién y los
datos de una organizacién, lo mismo que los servicios y los
flujos de informacién que soportan los procesos de la entidad
de la arquitectura Institucional.

Dominio de Arquitectura de
Sistemas de Informacién

El dominio de arquitectura de sistemas de informacién
identifica requerimientos, define patrones y técnicas para
disefiar, desarrollar e integrar aplicaciones, sistemas de
informacién y componentes de software requeridos para
soportar las definiciones realizadas en la arquitectura misional
y la arquitectura de informacién.

Dominio de arquitecturade
Tecnolégica

El dominio de arquitectura de tecnolégica contiene los
elementos para orientar a la entidad en la descripcién de la
arquitectura de Tecnologia requeridos, como servicios y
plataformas de software, hardware, interfaces de
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Dominio Objetivo

comunicacion, servicios en la nube y gestion de incidentes
entre otros que garantizan la operacién de los servicios de T,
acordes a las definiciones hechas en el dominio de la
arquitectura misional, el dominio de arquitectura de
informacién y el dominio de sistemas de informacién.

Dominio de arquitectura de seguridad tiene los elementos
para orientar a la entidad en la identificacién y disefio de los
Dominio de arquitecturade controles necesarios para asegurar la proteccién de la
seguridad informacién en la arquitectura institucional, arquitectura de
informacién, la arquitectura de sistemas de informacién y la
arquitectura de infraestructura tecnolégica

El proceso de uso y apropiacién de la préctica de AE orienta
la definicibn de estrategias dirigidas al desarrollo de
capacidades de AE para el fortalecimiento institucional,
implementando el enfoque de arquitectura empresarial en la
Uso y apropiacion de la gestion, el gobierno y en el desarrollo de proyectos con
Arquitectura Empresarial componentes de Tl. Estrategias que comprometan, motiven,
preparen a los involucrados en la activacién, gestién, y
gobierno de la AE, asi como la apropiacién de las hojas de ruta
resultantes de los ejercicios de AE y la consecuente
implementacién de las transformaciones alli definidas.

9.4.LINEAMIENTOS DEL MAE

El Modelo de Arquitectura Empresarial, es un marco general, el cual contiene un conjunto de
lineamientos, los cuales, conforme lo establecido en el Pardgrafo 1del articulo 2.2.9.1.2.2 del Decreto
1078 de 2015, dispone: “Los lineamientos y estdndares son los requerimientos minimos que todos los
sujetos obligados deberdn cumplir para el desarrollo y consecucién de la Politica de Gobierno Digital”.

Se deben aplicar los lineamientos del MAE, durante la ejecuciéon de ejercicios de Arquitectura

Empresarial, asi como también en proyectos de automatizacién, desarrollo de soluciones o
transformacién digital, para lograr satisfacer las necesidades y requerimientos institucionales.
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Dominio de Arquitectura Institucional
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llustracion 5 - Lineamientos del MAE (Fuente: Documento Maestro MRAE - MINTIC 2023)

9.5.PROCESO DE AE

Definir las etapas de un proceso de Arquitectura Empresarial (AE) que la Entidad puedan implementar
independiente de su tamaiio o de si ya se han realizado previamente otros ejercicios de AE.
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LIEN_?:IEN NOMBRE DESCRIPCION EVIDENCIAS
La Alcaldia debe realizar la evaluacién del
nivel de madurez de las capacidades
actuales conlos que cuentalaentidad para
817 realizar los ejercicios de arquitectura | Resultado de la
MAE LI I.DAO Evaluacién del empresarial e identificar aquellas que | evaluacién del nivel de
'1' ) Nivel de Madurez | deben fortalecer o desarrollar. Las | madurez de AE en la
capacidades incluyen capacidades | entidad
estratégicas, misionales, de apoyo, asi
como capacidades especificas de la
arquitectura empresarial.
La Alcaldia de Funza debe redlizar la
planeacién de la Arquitectura Empresarial
mediante la definicién de ejercicios de
Pl I I
arquitectura que faciliten las e.::Cifoiesqr;oe ° deAcI;s
transformaciones necesarias para DJescri cion  de ccdo;
fortalecer su gestidén, alcanzar sus e'ercic'ioo con: alcance
objetivos estratégicos y atender las ! ) '
8.1.2. Planeacién de los reocupaciones y requerimientos de los | PrO°€0% areas - €
MAE.LI.PA.O | " aneac preocup y requerin interesados impactados,
ejerciciosde AE | diferentes grupos de interés, de acuerdo
2 L .| recursos humanos y
con las prioridades de la estrategia | .. .
N - financieros y
institucional. Para la planeacién de cada cronoarama
ejercicio se deberd definir, los principios, 9 )
las capacidades, los procesos, las dreas y L
L. P la AE
los interesados que serdn impactados, el rincipios de la
nivel de detalle, la duracién y los recursos
necesarios para desarrollarlo.
La Alcaldia debe instaurar la capacidad
para planear, desarrollar, mantener y
evolucionar la Arquitectura Empresarial
X . ., P AE
mediante la definicion e implementacion rOCGS? de
formalizado en el
de la cadena de valor de la AE compuesta Sistena  Intearado  de
Gobiernoy por: el proceso, la  estructura .s J .
8..1.3. . o Gestién de laentidad y/o
capacidad de organizacional para llevarlo a cabo, las . .
MAE.LI.PA.O . . . , . Evidencia de los
Arquitectura instancias y o6rganos de gobierno. La
3 . . , responsables de la AE
Empresarial entidad deberd contar con un Grupo de /o evidencia de la
trabdjo o Profesional que se encargue de Zreqcién del comité de
liderar y/o ejecutar el proceso, y para la AE
toma de decisiones con un Comité de AE
conformado por las diferentes dreas
interesadas.
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LIENAMIEN
TO

NOMBRE

DESCRIPCION

EVIDENCIAS

8.1.4.
MAE.LI.PA.O
4

Visién de la
arquitectura

Las Entidad debe construir la visién de la
arquitectura de cada ejercicio de AE. La
visién de la arquitectura debe incluir el
alcance organizacional, los dominios que
se van a abarcar y el detalle en cada
dominio, la identificacién de interesados
de cada ejercicio las necesidades,
preocupaciones, oportunidades de mejora
o de ftransformaciones, las vistas a
generar en cada ejercicio de AE, los
recursos necesarios para ejecutar el
ejercicio y el cronograma detallado de
actividades durante el ejercicio.

Visién, alcance y
dominios, recursos y
cronograma que  se
abarcan en cada EA

8.1.5.
MAE.LI.PA.O
5

Definicién de la
Arquitectura
Empresarial

Cada institucion  debe  definir la
Arquitectura Empresarial mediante la
ejecucidn de los ejercicios de AE para cada
ejercicio de AE y en el marco del desarrollo
de los dominios de la arquitectura, se debe
plantear la situacién objetivo con la que se
espera lograr los objetivos estratégicos de
la Arquitectura y a partir del andlisis de
brecha con respecto a la situacién actual,
cerrar el ejercicio con la identificaciéon de
las iniciativas y soluciones que hardn parte
de la hoja de ruta de la Arquitectura
Empresarial.

Ejercicios de
Arquitectura
Empresarial con la
descripcién de la
arquitectura por cada
dominio
Hoja de Ruta de los
ejercicios de AE

8.1.6.
MAE.LI.PA.O
6

Matriz de
interesados de la
AE

La Direccién de Tecnologias y Sistemas de
la Informacién o quien haga sus veces debe
contar con una matriz de caracterizacion
de interesados que identifique, clasifique y
priorice los grupos de interés involucrados
e impactados por los ejercicios de
arquitectura empresarial. La matriz
deberd consolidar las necesidades vy
preocupaciones de cada interesado y
deberd ser actualizada con una
periodicidad establecida por el grupo de
trabdjo de arquitectura empresarial.

Matriz de
Actualizada

Interesados
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LIENAMIEN

TO NOMBRE DESCRIPCION EVIDENCIAS

Las Entidad debe consolidar el resultado
de cada ejercicio de arquitectura
empresarial en una hoja de ruta que
incluye las iniciativas priorizadas para
alcanzar la situacién objetivo. La entidad
debe asegurar la implementacién de la | Hojade Rutadela AE -
hoja de ruta de la AE mediante la PETI
incorporacién de estas iniciativas y de los
proyectos priorizados, en el Plan
Estratégico de Tecnologias de la
Informacién (PETI) y demds instrumentos
de planeacién institucional.

8.1.7. Hoja de Ruta de la
MAE.LI.PA.O Arquitectura
7 Empresarial

Las Entidad debe contar conunrepositorio
de Arquitectura Empresarial que les
permita almacenar y hacer la gestién
sobre la documentacién, los modelos, los
artefactos y demds componentes que
describen la Arquitectura Empresarial y | Herramienta de AE
sus ejercicios. Se recomienda que el | implementada o
8.1.8. repositorio sea gestionado mediante una | repositorio de AE con
MAE.LI.PA.O Repositorio AE herramienta de Arquitectura Empresarial | una estructura de
8 o similar que facilite el acceso y consulta | carpetas acorde con los
por parte de los interesados y que esté | dominios abordados vy
estructurado de tal manera que se pueda | ejercicios realizados.
navegar desde vistas estratégicas y
conceptuales de alto nivel dirigidas a los
interesados no técnicos, hasta las vistas
arquitecturales con detalle técnico de bajo
nivel dirigidas a los arquitectos y técnicos.

9.6.INTERRELACION DE LOS DOMINIOS
9.6.1. Dominio de Arquitectura Institucional

La Arquitectura Institucional guia estratégicamente a las personas, los procesos y las inversiones, para
que se generen cambios organizacionales significativos que deriven en el cumplimiento de los objetivos
institucionales.
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LIEN_?OMIEN NOMBRE DESCRIPCION EVIDENCIAS
Las entidades de la administracién piblica
deben redlizar la estimacién financiera y | Estimacién financiera de
Estimacién armonizarla con el modelo financiero y de | los costos involucrados
8.2.1. financieray planeacién institucional, acorde con los | en la implementacién de
MAE.LI. AIN. modelo requerimientos  para instaurar la | lahojaderutaresultante
01 de planeacién capacidad de AE en la entidad y ejecutar | en cada ejercicio de
Institucional las hojas de ruta de proyectos e iniciativas | arquitectura
resulfante de cada ejercicio de | empresarial
arquitectura empresarial.
La Alcaldia debe identificar las
822 Modelo capcc!dodes institucionales y mcr\fener .
. actudlizado el mapa de capacidades | Mapa de capacidades
MAE.LL. AIN. capacidades S " C
s institucionales actuales y objetivo, en | institucionales
02 institucionales .s N
funcion de los resultados de los ejercicios
de AE.
La Alcaldia de Funza, acorde con la
necesidad, preocupacién, oportunidad de
mejora o transformacién que motiva la
realizacién de cada ejercicio de AE deben
8.2.3. Modelo operativo realizar el entendimiento preciso, claro del | Modelo operativo que se
MAE.LI.AIN. L p Modelo operativo de la entidad, drea o | impacta con el ejercicio
institucional ,
03 areas que contemple los procesos, cadena | de AE
de valor, instancias de decisiéon y la
estructura orgdnica con sus respectivos
roles, actores y recursos segin
corresponda.
La Alcaldia debe, mediante el andlisis del
portafolio servicios de la Entidad,
identificar la situacion actual de los Catdlogo de  servicios
8.2.4. Modelo de servicios impactados por el ejerciciode AE | .~ . g
.. . ., e institucionales
MAE.LI.AIN. servicios y establecer la situacién objetivo en .
T ., .. actualizado conforme a
04 institucionales funcion de los requerimientos y los L
" , los ejercicios de AE.
objetivos estratégicos que se desean
alcanzar segin las definiciones dadas en la
vision de la AE

9.6.2. Dominio de Arquitectura de Informacion

La arquitectura de informacién describe la estructura e interaccién de la informacién y los recursos
que permiten su administracion. La definicién de una arquitectura de informacién busca determinar
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los datos e informacién clave para las entidades, estableciendo cémo obtenerlos, organizarlos y
distribuirlos de manera que faciliten el desarrollo de la misién de las entidades de manera eficiente

LIEN.?S‘IEN NOMBRE DESCRIPCION EVIDENCIAS
La Alcaldia debe definir y mantener | Catdlogo de Flujos de
. actudlizado el catdlogo de flujos de | Informaciéon o diagramas
8.3.1. Flujos de . ., -
. .y informacién, que facilite los procesos de | u otro artefacto que
MAE.LI.AI.O1 informacién . . . . . . .
intercambio de informacién e | permita  visudlizar los
interoperabilidad. flujos de informacién.
Documento de definicién
de la arquitectura de
informacion.
Debe contener como
minimo:
Diagrama de
Las entidades de la administracién piblica | componentes de la
deben modelar, describir y mantener | Arquitectura.
8.3.2. Arquitectura actualizada la arquitectura deinformacién | Catdlogo de Flujos de
MAE.LI.LAI.LO2 | deInformacién | que habilite la generacién de informacién | Informacién.
de valor para el desarrollo de la | Servicios de intercambio
misionalidad. de informacién
Conjuntos de  datos
abiertos publicados vy
automatizados.
Datos georreferenciados
Inventario de activos de
informacién de la entidad
(Ley 1712)
Necesidades de
intercambio de
La entidad debe identificar la informacién | informacién que hacen
. a compartir, definir servicios que habiliten | parte del ejercicio,
Intercambio de . . _ :
” el intercambio y disefiar la arquitectura de | documentadas o
8.3.3. Informacion entre | . ., . . .
. informacién que permita los intercambios; | modeladas como parte de
MAE.LI.AI.O3 entidades del . .
teniendo en cuenta para ello el uso del | la arquitectura de
Estado . L o Ly
Marco de interoperabilidad y su Lenguaje | informacion.
comun de intercambio. Servicios de informacion
identificados y
caracterizados.
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LIEN_?OMIEN NOMBRE DESCRIPCION EVIDENCIAS
La Alcaldia debe contar con un Modelo de
Informacién Institucional acordado conlos | Modelo de Informacién

8.3.4. Modelo de interesados, que proporcione una vista | Institucional.
MAE.LI.AI.O Informacién comin y coherente de la informacion;
4 Institucional sirviendo como base y guia para cualquier | Diagrama de integracién

modelo de datos particular o proyecto de | de datos
datos que se desarrolle.

9.6.3. Dominio de Arquitectura de Sistemas de la Informacién

La Arquitectura de Sistemas de Informacién permite planear y disefiar la arquitectura, el ciclo de vida,
las aplicaciones, los soportes y la gestiéon de los sistemas de informacién que habilitan el cumplimiento
de las funciones de una entidad piblica.

LIEN_?OMIEN NOMBRE DESCRIPCION EVIDENCIAS
La Alcaldia de Funza serd la responsable
de definir, evolucionar y aplicar las
arquitecturas de referencia en lo | Documento con la
relacionado a los componentes de | definicidon de la
sistemas de informacién, con el propésito | Arquitectura de
841 Arquitecturasde | de orientar el disefio de cualquier | Referencia de la Entidad
MAE.LIASI.O referencia para | arquitectura de soluciéon bajo pardmetros, | debe ofrecer un modelo
’ 1' ) soluciones de la patrones y atributos de calidad definidos | de Alto Nivel en donde se
entidad por la entidad, teniendo en cuenta los | plasman los Sistemas de
principios de disefio de servicios digitales, | Informacién existentes y
los componentes estructurales y su | cémo estan
comportamiento con otros subsistemas e | relacionados entre si.
interfaces, definidos en el Manual de
Gobierno digital.
La entidad debe garantizar la definicién, | Arquitecturas de
. documentaciéon y actualizaciéon de las | Solucién de los proyectos
Arquitecturas de . L, , . .
8.4.2. ., arquitecturas de solucion tecnolégica para | de sistemas de
solucién de . . . Ly
MAE.LI.ASI.O sisternas cualquier proyecto a integrar al | informacion que
2 de informacion ecosistema  arquitecténico bajo los | evolucionen la
lineamientos del Marco de Referencia de | arquitectura de
Arquitectura Empresarial. referencia
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LIENAMIEN
TO

NOMBRE

DESCRIPCION

EVIDENCIAS

8.4.3.
MAE.LI.ASI.O
3

Caracterizacién
de los sistemas de
informacién

La Alcaldia debe realizar la
caracterizaciéon de cada uno de sus
sistemas de informacién, la cual debe
integrarse al catdlogo de sistemas de
informacién que debe permanecer
actualizado. Esta caracterizacién debe
incluir los atributos que permitan
identificar la informacién relevante que
facilite la gobernabilidad de estos.
Asimismo, el catdlogo debe
complementarse con cada modificacién,
cambio o creacién de requerimientos
sobre sistemas de informacion.

Las entidades cabeza de sector
adicionalmente deben consolidar vy
mantener actualizado el catdlogo de
sistemas de informacién sectorial.

Caracterizacién de los
Sistemas de Informacién
y demds catdlogos,
matrices o diagramas
construidos en la
entidad.

9.6.4. Dominio de Arquitectura Tecnolégica

El dominio de Arquitectura de Tecnologia permite que la vision de la Arquitectura Empresarial y todos
los elementos definidos en las Arquitecturas Institucional, de Informacién, Sistemas de Informacién y
Seguridad, se apalanquen a través de capacidades de tecnologia y servicios de tecnologia, habilitando
a las entidades para garantizar su operacion.

La Arquitectura de Tecnologia permite planear, disefiar las capacidades y servicios de tecnologia que
permiten la operacién de los sistemas de informacién que apoyan el desarrollo de las funciones de una

entidad publica.

LIEN.II_\(;“EN NOMBRE DESCRIPCION EVIDENCIAS
La Alcaldia debe contar con un catélogo
actudlizado de sus elementos de | Artefactos o vistas de
infraestructura tecnolégica, que le sirvade | arquitectura como el
8.5.1. Catdlogo de msmfmo pqra administrar, anc3I|z'or y | Catdlogo de Elementos
mejorar la infraestructura tecnologica de | de  Infraestructura vy
MAE.LIL.AT.O elementos de . . " ,
. la entidad. Las entidades cabeza de sector | demas catdlogos,
1 infraestructura . . . .
adicionalmente deben consolidar y | matrices o diagramas
mantener actuadlizado el catdlogo de | construidos en la
elementos de infraestructura tecnolégica | entidad.
compartidos por las entidades del sector.
Version: O1
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LIEN_?:IEN NOMBRE DESCRIPCION EVIDENCIAS
Artefactos o vistas de
La Alcaldia debe incluir dentro de su | arquitectura donde se
arquitectura de Infraestructura | evidencie la habilitacién
Tecnolbégica los elementos necesarios | de los elementos
8.5.2. Plataforma de para poder realizar el intercambio de | necesarios para
MAE.LILAT.O | interoperabilidad | informacién entre las dreas de la | intercambiar
2 del Estado institucion y las entidades externas a nivel | informacién a través de
sectorial 'y nacional mediante la | la plataforma de
plataforma de interoperabilidad definida | interoperabilidad
en el Marco de Interoperabilidad definida en el Marco de
Interoperabilidad.
Diagrama de despliegue
que evidencie los
mecanismos que
garanticen la
continuidad y
disponibilidad de la
La Entidad debe identificar los | infraestructura
requerimientos de  continuidad vy | tecnoldgica.
disponibilidad para ser incluidos en el | Plan de continvidad
Continuidad y diseno de la arquitectura tecnolégica, que | actualizado con los
8.5.3. . e . o . -
MAE.LLAT.O disponibilidad de | garanticen la continuidad y disponibilidad | nuevos elementos
los elementos de | delainfraestructuratecnolégica, asicomo | incorporados que
3 . L, . .,
infraestructura la definicion de la capacidad de atenciény | responden a las
resolucion de incidentes para ofrecer | necesidades
continvidad de la operaciény la prestacion | identificadas en el
de todos los servicios de la Entidad. ejercicio de AE.
Mapa de capacidades
institucionales que
incluya aquellas
relacionadas con la
atencién y resolucién de
incidentes.

Versién: 01
Fecha: 29-05-2025
Pd&gina: 30




ALCALDIA DE

51 F

@
ST

UNZA

MARCO DE REFERENCIA DE ARQUITECTURA

EMPRESARIAL

20-MR -1

LIEN_?:IEN NOMBRE DESCRIPCION EVIDENCIAS
La Alcaldia serd las responsables de
definir, evolucionar o aplicar las
arquitecturas de referencia en lo
referente a los componentes de
arquitectura tecnolégica, con el propésito | Arquitectura de
85.4. Arquitecturasde | de orientar el disefio de cualquier | referencia que incluya
MAE.LLAT.O Referencia arquitectura de solucién bajo parémetros, | todos los artefactos que
4 tecnolégicadela | patrones y atributos de calidad definidos | faciliten su
Entidad por la entidad, teniendo en cuenta los | entendimiento e
principios de disefio de servicios digitales, | implementacién.
los componentes estructurales y su
comportamiento con otros subsistemas e
interfaces, definidos en el Manual de
Gobierno digital.

9.6.5. Dominio de Arquitectura de Seguridad

La arquitectura de seguridad no existe de forma aislada y debe ser disefiada y pensada de acuerdo
con la arquitectura de Tl, la arquitectura institucional y el nivel de apetito de riesgo que la entidad

definio.
LIEN1I_\(;4IEN NOMBRE DESCRIPCION EVIDENCIAS
La Alcaldia debe contar con un catdlogo
Catdlogo de de sgrwuos de s?gundqd que Com'prende Catdlogo de servicios de
.. una lista de servicios que proporcionan e )
8.6.1. servicios de . . . e seguridad con base en
. identifican funciones especificas de .
MAE.LI.AS.O seguridad de la . . los requerimientos
. ” seguridad para los sistemas de | . .
1 informaciony . ., . - identificados en los
. . informaciéon y una lista de servicios , L
ciberseguridad e . . demds dominios.
institucionales relacionados con seguridad
de la informacion y ciberseguridad.
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LIEN_?:IEN NOMBRE DESCRIPCION EVIDENCIAS
La entidad debe realizar el andlisis de
impacto de negocio para minimizar los
riesgos de indisponibilidad de los servicios
e infraestructuras de Tl, que afecten las
operaciones regulares de las
. organizaciones. Este andlisis debe ser | Informe de andlisis de
8.6.2. Andlisis de ) . . .
. incorporado en el disefio de la o las | impacto de negocio de
MAE.LI.AS.O impacto . .

5 del negocio orqm"recfuros de Segl..l['Ide yformc:r parte ocu.eljdo con el o!conce
del sistema de gestion de riesgos y ser | definido por la entidad.
utilizado como mecanismo de control para
ejecutar tareas de monitoreo de crisis,
planes de contingencia, capacidad de
marcha atrés y prevencién y atencién de
emergencias.

La Alcaldia definir, evolucionar y aplicar | Arquitectura de
una arquitectura de seguridad sobre la | seguridad que incluya
8.6.3.MAE.LI Arquitecturade | infraestructura tecnolbgica, los sistemas | todos los artefactos que
.AS.03 Seguridad de informacién y los datos durante la | faciliten su
ejecucioén de los ejercicios de arquitectura | entendimiento e
empresarial implementacién
La Entidad debe disefiar los controles de
seguridad informdtica para gestionar los
8.6.4. riesgos que atenten contra la | Controles de seguridad
MAE.LI.AS.O Ciberseguridad | disponibilidad, integridad y | identificados en la

4 confidencialidad de Ila informacién | entidad
identificados durante la ejecucion de los
ejercicios de arquitectura empresarial.

9.7.USO Y APROPIACION DE LA PRACTICA DEL MAE

Esta estrategia de Uso y Apropiacién de Arquitectura Empresarial se orienta a apoyar la
implementacién de tres aspectos fundamentales de la prdctica de Arquitectura Empresarial. En
primer lugar, se encuentra el proceso de gobierno de la arquitectura empresarial, en segundo lugar,
se encuentra la definicién de la Arquitectura Empresarial que se desarrollard a través de la ejecucion
de proyectos de Ejercicios de Arquitectura Empresarial y finalmente la consolidacién y apropiacién de
la hoja de ruta de Arquitectura Empresarial.
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LIENAMIEN
TO

NOMBRE

DESCRIPCION

EVIDENCIAS

9.1.
MAE.LI.UA.O
1

Estrategia de Uso

y
apropiacién.

La Alcaldia debe definir una estrategia
que promueva el involucramiento vy
compromiso de todas las partes
interesadas en la gestién y apropiacioén
de la capacidad de Arquitectura
Empresarial y en la implementacién de
los proyectos e iniciativas definidos en
los  ejercicios de  arquitectura
redlizados.

La estrategia de uso y
apropiaciéon Uso y
Apropiacién debe incluir:
e Estrategia de gestion de
cambio

e Plan de comunicaciones
y sensibilizaciéon frente a
proyectos y soluciones
tecnolégicas del mapa de
ruta de la arquitectura.

e Plan de capacitaciéon y
entrenamiento en
Arquitectura Empresarial,
herramientas y proyectos
del mapa de ruta

e Esquema de seguimiento
y evaluacion a la
implementacién de la
estrategia

9.2.
MAE.LI.UA.O
2

Implementaciéon
de la Estrategia
deUsoy
Apropiacién

La Entidad debe implementar,
monitorear, evaluar y mejorar la
Estrategia de Uso y Apropiacion de la
prdctica de AE

Evidencias de ejecucion de
las actividades definidas
en los planes.

Evidencias de medicién de
indicadores de ejecucion e
impacto de la estrategia
de Uso y Apropiacién.
Evidencias de andlisis de
indicadores y propuestas
de mejora del Plan de Uso
y Apropiacién.
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9.8.GUIAS DEL MAE

Las guias del MAE son instrumentos que el Ministerio de Tecnologias de la Informacién y las
Comunicaciones dispone para que las entidades puedan implementar o aplicar los lineamientos.
Existen guias generales y guias técnicas para cada dominio. A continuacién, se listan las guias que
componen el Modelo de Arquitectura Empresarial.

9.8.1. Guias por Proceso
Ultima . a:
DCBES Actualizacién Objetivo
Describe las etapas que conforman un proceso de
Arquitectura Empresarial, el cual puede ser implementado
por las entidades puiblicas independiente de su tamario o
MAE.G.PA - ubicacién. Ademds, incluye una descripcién de los roles que
. 31/05/2023 . .

Guia Proceso de AE se sugieren como apoyo al proceso, teniendo en cuenta que
algunos de ellos pueden ser desempefiados por una misma
personaq, sila dimensién de la entidad no le permite asignar
dichos roles en personas diferentes
Orienta la definicibn de una estrategia de Uso vy

MAE.G.UA - o, b . .
, Apropiacién de la practica de Arquitectura Empresarial
GuiaUsoy . .
L 31/05/2023 que permita comprometer, motivar, y preparar a todas los
Apropiacion de la involucrados en la gestion obierno de la Arquitectura
prdctica de AE 9 ye a

Empresarial.

9.8.2. Guias por Dominio

Dominio Guia Ultima Actualizacién
Arql.u’ref:fura MAE:G.AIN - .GUI.CI general del dominio de 31/05/2023
Institucional arquitectura institucional

Arquﬁec’ru@de MAE:G.AI - Guia gegeral del dominio de 31/05/2023
Informacion arquitectura de Informacion
Arquitectura de , -
Sistemas de MAE:G.ASI - Cf}UIG general del ”domlnlo de 31/05/2023
., Arquitectura de Sistemas de Informacién
Informacién
Arquﬁecfurf:de MAE:G.AT - Guia g?nercl del dominio de 31/05/2023
Tecnologia arquitectura de Tecnologia
Arquﬁec?‘urcde MAE:G.AS - Gunc' general del dominio de 31/05/2023
Seguridad arquitectura de seguridad
Versioén: O1
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10. MODELO DE GESTION Y GOBIERNO DE TI

El Modelo de Gestién y Gobierno de Tl permite generar las capacidades institucionales de Tl que se
requieren para prestar servicios de Tl a los usuarios de cada entidad mediante el uso adecuado de las
tecnologias de la informacién y las comunicaciones

EIMGGTI es mantenido por el MinTIC y orienta a las entidades pUblicas a generar las capacidades de
gestion y gobierno de Tl que les permitan responder a las necesidades que demandan los escenarios
de economia digital

3 N

Habilitadores de la Politica de Gobierno Digital
/ Im Arquitectura N[ B Y e 3 a R
e e—— < A8E
( N 7 7te =
Marco de Referencia de
Arquitoctura
\a . J Seguridad y
3\ Cultura y privacidad de Servicios
A cludadanos
7 "1 N apropiacion s digitales
O v} :\‘4; Informacion 9
Modelo de \( Modelo de || Modelo de |
Arquitectura ! Gestion y Gestion de
\ Empresarial A\ Goblemode T1 JA\ Proyectos T1 )
p S ¥ N\ 7\, S/
N SN 7\ 7 \. J
4 7

llustracién 6 - Modelo de Gestion y Gobierno de TI (MGGTI) en el marco de la Politica de Gobierno Digital - Fuente:
MINTIC

10.1. ELEMENTOS DEL MODELO DE GESTION Y GOBIERNO DE TI

El MRAE define principios que deben ser tenidos en cuenta para gestionar y gobernar las tecnologias
de la informacién y las comunicaciones a nivel institucional, territorial y sectorial. Estos principios
orientan los dominios que agrupan varios lineamientos. A continuacion, se describe la estructura
general del MGGTI
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ta —

Macroproceso de
Gestion de TI
Procesos y
proccedimientos
de Gestion de Tl

| S

l

Motivadores de
Gestion y ¢ . estratégicos

gobierno de T ‘

Principios Lineamientos &— —— Evidencias

| g -

Capacidades y . ’
i RS Y Ry 1.7 11", ——— Guias

servicios de Tl

]

Nlustracion 7 Estructura del Modelo de Gestion y Gobierno de T/ - Fuente: MINTIC

Elemento

Descripcion

L e 2
d
He<©®

Macroproceso o proceso de Gestién de Tl

El macroproceso o proceso de Gestién de Tl define la forma en la que se
planean, operan y soportan las tecnologias de la informacién y las
Comunicaciones en la entidad a través de un conjunto de procesos

Py

Procedimientos de Ti

Son un conjunto de actividades que tienen un orden légico y se ejecutan
para lograr un objetivo comUn. Los procesos y procedimientos de TI
permiten gestionar las Tecnologias de la Informacién vy las
Comunicaciones

-
O
QJ

~

Capacidades y Servicios

Las Capacidades y Servicios incluyen los recursos humanos, tecnolégicos,
financieros y de conocimiento que hacen parte de los procesos y servicios
de gestion que hacen posible el funcionamiento digital de la entidad

7
&

Motivadores estratégicos

Un aspecto que origina las necesidades que se deben suplir, las
preocupaciones que se deben atender, y las oportunidades que se deben
aprovechar en el desarrollo de la gestiéon y gobierno de Tl
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Gestién y Gobierno de Tl

La gestiéon de Tl y su respectivo gobierno permiten a la organizacién
incorporar las tecnologias de la informacién y las comunicaciones
mediante procesos y flujos de informacién, habilitados de una manera
controlada y sistemdtica, que contribuyan a la generacién de valor en la
entidad.

10.2. DOMINIOS DEL MODELO DE GESTION Y GOBIERNO DE TI

El Modelo de Gestién y Gobierno de Tl estd compuesto por siete (7) dominios que permiten alinear las
necesidades del negocio mediante el uso adecuado de las TIC.
Los dominios del MGGT]I son:

Elemento

Descripcion

Dominio de Estrategia de Tl

El dominio de estrategia de Tl contiene los elementos necesarios para
orientar a las dreas de Tl a realizar una planeacién estratégica de Tl que
habilite los procesos de la entidad mediante el uso adecuado de las TIC

i

111

Dominio de Gobierno de Tl

El dominio de gobierno de Tl contiene los elementos para orientar a las
entidades en la construccién de un esquema de gobierno que le permita
direccionar la toma de decisiones para gestionar las tecnologias de la

— informacién
Dominio de Gestién de Sistemas de Informacién
@ El dominio de Gestién de Sistemas de Informacién del MGGTI contiene los
elementos para orientar a las entidades en la gestion del ciclo de vida de
g —— los sistemas de informacién.

Dominio de Gestion de Informacién

El dominio de Gestién de Informacién del MGGTI contiene los elementos
para orientar a las entidades en la gestién del ciclo de vida de los
componentes de informacién
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p o Dominio de Gestién de Servicios de Tl
El dominio de Gestién de Servicios de Tl del MGGTI contiene los elementos

g J para orientar a las entidades en la correcta gestion del ciclo de vida de la

infraestructura de Ti

Dominio de Gestion de seguridad

El dominio de seguridad del MGGTI contiene los elementos para orientar

a las entidades en la gestién de la seguridad de informacién de la Entidad
00 Dominio de Uso y Apropiaciéon de TI

El dominio de uso y apropiacién del MGGTI contiene los elementos para
orientar a las entidades en asegurar el uso y apropiacién de la tecnologia

y la informacién por parte de los interesados.

10.3. LINEAMIENTOS

La aplicacién de estos lineamientos facilitard la gestion y el gobierno de las tecnologias de informacién
en las Entidades publicas.

A continuacioén, se presentan los lineamientos asociados a los dominios del MGGTI:
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MGGTILLES.01
Entendimiento
Estratégico de Ti

MGGTLLLES 06
Evaluacién de fa
gestion de la estrategia

deTl

MGGTILLLGO.01

recursos de T1

MGGTI LIL.GLOY
Gobierno de la Informacion

MGGTILLGLES
Publicacidn de los servicios
de imt2rcambio de nformacidn

MGGTILLLSLOY
Metodologia para o
desarrolic e sistemas
de informacion

MGGTILISL08
Integracion. entroga y
shogue
anto of

MGGTILLSL11
Pan de calidad de los
sistemas de
informacién

Dominio de Estrategia de Tl

MGGTI.LLES 02 MGGTLLLES 03

Documentacion de la

Estrategia de T1

MGGTILLLES 07
Tablero de indicadores
de T

Dominio de Gobierno

MGGTILLL.GO.02
Gestibn de las no
conformidades

MGGTILLGO 07
Evaluacion del
desempedio de la
gestion de T1

MGGTI LI GO.08
0 de los
procesos

MGGTIULES 08

Investigacion e
Innovacion en T

MGGTILLLES.04
Gestion del
presupuesto de T

de Tl

MGGTILLGO.04
Gestion de Cambios

MGGTI LLGO.09
Gestion de
Proveedores de TI

Dominio de Gestion de Informacion

MGGTLL.GLO2
Geston de la calidad de los
dstos

MGGTLLLGIL 08
Acuerdos de Nivel de Servicio
para intercambio de
nformacion

Use

MGGTLLLGLO3
Gesion de documentos

gectronicos

MGGTILLLGLO7

dal codigo postal
colombano

Dominio de Gestion de Sistemas de Informacién

MGGTILLSLOS
Guia de estio y
usabidad

MGGTILLSL02
Catdiogo de Sistemas
de informacidn

MGGTILLSI8
Mangal de! usuano
técnico y operacion de
o5 sstemas de
informacién

MGGTLLIL.SLOT
Pian da prusbas
durante &l ciclo de
wia de los sistemas
de informacion

MGGTILLSL12
Requedmentos no
funcionales o atnbutos
de calidad de os
sstemas de
nformacién

MGGTILLSL13
Accesibidad

MGGTLLLSI04
Ambentes
independentes en ¢
ocio de vida da los
sslemas de
informacion

MGGTILLLSI®
Plan de
mantenimanto e los
sstemas de
informacidn

MGGTILLSI 14
Arquitectura de
software

MGGTILLLES.05

Catdlogo de Servicios

de Tl

MGGTILIESS
Disefio impulsado con
el usuano

MGGTLLL.GO.05

MGGTILILGO.10
Politicas de T1

MGGTILILGLO4
Marco de Referenca
Geoespacial

MGGTILLLGIOS
Explotacidn de datos

MGGTILLSLOS
Andiisis de

raquenmientos de los

sstemas de
informacion

MGGTILLSI10
Servicios de
mantanimiento de
sstemas de
informacion con
Lerceras panes
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Dominio de Gestion de Servicios de Tl

ST MGGTI.LLST.02 MGGTI.LI.ST.03 MGGTLLLET.0¢
Catalogo de servicios de

: Gestion de los servicios de Tl Acceso a serviclos en ia nube Continuidad 'y d isponibiiidad
tecnologia de los servicios de Tl

MGGTILLLST.05 MGGTILIL.ST.06 MGGTI.LLST.07 MGGTILLST.08
Alta disponibilidad de los Capacidad de los servicios Acuerdos de Nivel de Bonors 5 ek ém c.i os de Tl
servicios de Tl tecnologicos Servicios P :

MGGTILLST. 11 MGGTILIST.12
MGGTILLLST.09 MGGTI.LLST.10 ] : :
Respaldo y recuperacicn de Disposicion de residuos
Planes de mantenimiento Monitoreo de recursos T los Servielos Tecnoldgicos tecnolgicos

MGGTILLIT. 14
MGGTILLST. 13
Implementacién del protocolo
Gestion de problemas de Ti de internet version 6 (IPvE)

MGGTILISED MGGTILILSE 02 MGGTIUSEDS MGGTI LI SE 04
Modelo de Segundad y Gestidn e resgos de Gestion de controles de Monisorso de Is seauridad
Privacidad de la informacion seguridad seguridad -

Dominio de Uso y Apropiacion de Ti

MGGT! LLUA01 o = = ) MGGTI LLUA 04
Estrategaa ce Uso y 3propacion MOGTLLLUAGS Atz Evaiuacin del rvel de

llustracion 8 - Lineamientos del Modelo de Gestién y Gobierno de TI - Fuente: MINTIC

10.4. ARTICULACION DE DOMINIOS

10.4.1. Dominio de Estrategiade TI

La estrategia de Tl se articula con la Planeacién estratégica de la entidad, establece la planeacion de
la gestién de tecnologia y trazala estrategia general para abordar los diferentes dominios del Modelo
de Gestién y Gobierno de TlI: Gobierno de TI, Gestién de Informacién, Gestién de Sistemas de
Informacién, Gestién de Infraestructura Tecnolbgica, y la Gestién de Uso y Apropiacién de TI.
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS

La entidad debe contar con

una estrategia de Tl que esté

alineada con las estrategias

sectoriales, el Plan Nacional de

Desarrollo, los planes

sectoriales, los planes | Documento de
MGGTI.LLES.O] En’ren’di.mien’ro decenales -cuando exis’r'or?— y En’rendimien‘ro. estratégico

Estratégico de Tl los planes estratégicos | y Oportunidades y

institucionales. La estrategia | Necesidades de Tl

de Tl debe estar orientada a

generar valor, desarrollar las

capacidades institucionales y a

contribuir al logro de los

objetivos estratégicos.

La oficina de Relacionamiento

con el ciudadano a través del | Plan Estratégico de las

drea de TIC o quien haga sus | Tecnologias de la

veces debe contar con una | Informacién PETI, el cual

estrategia de Tl documentada | debe contener la

en el Plan Estratégico de las | proyeccién de la estrategia

Tecnologias de la Informacién | para 4 afos, podrd ser

Documentacién de PETI, el cual debe contener la | actualizado anualmente a

MGGTI.LI.ES.02 proyeccion de la estrategia de | razén de los cambios de la

la Estrategia de Tl

Tl para 4 afos. A nivel | estrategia del sector odela
sectorial, la entidad cabeza de | instituciéon, normatividad y
sector deberd definir las | tendencias tecnolégicas, y
directrices, politicas y | los Ejercicios de
estrategia de Tl sectoridles, y | Arquitectura Empresarial
plasmarlos en su  Plan | queseredlicenalinterior de
Estratégico de Tecnologias de | la entidad cuando aplique.

la Informacién
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LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MGGTI.LI.LES.03

Gestidén de los
proyectos con
componentes de Tl

La oficina de Relacionamiento
con el ciudadano a través del
area de TIC o quien haga sus
veces debe participar de
forma activa en las actividades
de Co-Creacién, planeacién y
ejecucién de los proyectos dela
institucion que  incorporen
componentes de TI, para
orientarlos hacia la
habilitacién y contribucién al
logro de las metas y objetivos
estratégicos de la entidad

Documento de Gestion de
los proyectos propuestos y
la cocreacién con otras
dreas, grupos de interés y
lideres de la Arquitectura
Institucional

MGGTI.LI.ES.O4

Gestién del
presupuesto de Tl

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces debe realizar de manera
periddica el seguimiento y
control de la ejecucién del
presupuesto de  TI El
presupuesto deberd identificar
los recursos asignados a la
operacidn de Tly ala inversién
en los proyectos  con
componente de Tl, clasificarlos
y gestionarlos segin los
dominios definidos en el
MGGTI

Matriz o tablero de control
de planeacién de recursos
financieros, con su
apropiacién, compromiso,
pago y saldos. Atado al Plan
Anual de Adquisiciones y la
disposiciébn de vigencias
futuras.

MGGTI.LI.ES.05

Catdlogo de
servicios de Tl

La oficina de Relacionamiento
con el ciudadano a través del
area de TIC o quien haga sus
veces debe disefiar y mantener
actuadlizado el catdlogo de
servicios de Tl con los Acuerdos
de Nivel de Servicio (ANS)
asociados.

Catdlogo de servicios de Tl
actualizado, con los
Acuerdos de Nivel de
Servicio (ANS) asociados
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
La oficina de Relacionamiento
con el ciudadano o quien haga | Documento con la
sus veces debe realizar de | evaluacién de la Estrategia
manera periédica la | de TI, para determinar el

Evaluacién de la

evaluacién de la Estrategia de | nivel de avance en el

MGGTI.LI.ES.06 gestion de la TIl, para determinar el nivel de | cumplimiento de las metas
estrategiade Tl avance en el cumplimiento de | definidas en el PETly poder
las metas definidasen el PETly | tomar las acciones de
poder tomar las acciones de | mejora que correspondan
mejora que correspondan para | para su implementacion.
su implementacion.
La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus .
Tablero con los indicadores
veces debe contar con un .
o relevantes en términos de
tablero de indicadores, que
. o resultados, entregables y
Tablero de permita  fener —una vision procesos que permita tener
MGGTI.LILLES.O7 . integral de los avances vy S
indicadores de Tl una vision integral de los
resultados en el desarrollo de la
. . avances y resultados en el
Estrategia de TI. A nivel .
. . desarrollo de la Estrategia
sectorial, la entidad cabeza de
deTI.
sector, debe contar con un
tablero de indicadores del
sector
La oficina de Relacionamiento
con el ciudadano a través del | Documento de andlisis y
drea de TIC o quien haga sus | resultados de la
veces debe explorar y evaluar | investigacion de
el uso de nuevas tecnologias en | posibilidades para
bUsqueda de dar solucién a las | incorporar tecnologias
MGGTI.LLES.08 Investigacién e necesidades institucionales y | emergentes que podrian

innovacién en Tl

brindar  servicios de TI | ser Ctiles en el desarrollo de
innovadores que permitan | componentes del servicio.
apoyar el desarrollo de los | Debe estar articulado conel
objetivos estratégicos | Plan estratégico de
definidos y atender las | Tecnologias de la
necesidades de los grupos de | Informacién (PETI).

interés
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EVIDENCIAS

MGGTI.LI.ES.09

Disefio impulsado
con el usuario

La oficina de Relacionamiento
con el ciudadano a través del
area de TIC o quien haga sus
veces debe involucrar
activamente a los ciudadanos
en la definicién de trdmites y
servicios digitales, con el fin de
asegurar que el resultado final
satisfaga las necesidades de
los usuarios

Evidencia de actividades
que involucran activamente
a los ciudadanos en la
definicion de trdmites y
servicios digitales, con el fin
de asegurar que el
resultado final satisfaga las
necesidades de los usuarios

10.4.2. Dominio de Gobiernode Tl
La gestién y gobierno de Tl inicia con el andlisis de la realidad organizacional de la entidad y con el
contexto en el cual se desarrollard la gestién de Tl, para este fin, se deben consultar los documentos
que ya la entidad probablemente ya debe haber construido: la Arquitectura Institucional, el Marco
Normativo, los Procesos de la Entidad, el Modelo de Gobierno de la Entidad y los Mecanismos de
contratacién y compras pUblicas

LINEAMIENTO

NOMBRE

DESCRIPCION

EVIDENCIAS

MGGTI.LI.GO.01

Esquema de
gobierno de Tl

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces debe definir e implementar
un esquema de Gobierno TI
dlineado con la estrategia
Institucional y con el Modelo
Integrado de Planeacién vy
Gestiéon, que estructure vy
direccione el flujo de las
decisiones de Tl para generar
valor al negocio equilibrando los
riesgos y oportunidades. El
esquema de Gobierno de TI
deberé identificar los roles, los
procesos y los recursos
necesarios para habilitar las
capacidades de TI.

Documento que recoge la
estrategia de gobierno y
gestion de Tl, la cual incluye
el detalle de politicas,
estructura organizacional,
definiciones de disefio de la
estructura, grupos e
instancias de coordinacién,
acuerdos de desarrollo y
habilitacién de servicios de
Tl, entre otras temdaticas
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MGGTI.LI.GO.02

Gestidon de las no
conformidades

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces debe definir e incorporar
dentro de su plan estratégico,
acciones que permitan corregir,
mejorar y controlar procesos de
Tl que se encuentren dentrodela
lista de no conformidades
generada en el marco de las
auditorias de control interno y
externo, a fin de contribuir con el
compromiso de mejoramiento
continuo de la administracién
pUblica de la institucién.

Documento de Plan de
manejo de no
conformidades

MGGTI.LI.GO.03

Proceso de
gestién de Tl

La oficina de Relacionamiento
con el ciudadano a través del
area de TIC o quien haga sus
veces debe estructurar e
implementar un proceso de
gestion de TI, el cual en su
esquema contemple definiciones
de gestion de las mejores
practicas de Tl existentes y se
alinee con los lineamientos del
Modelo Integrado de Planeacién
y Gestién de la institucion.

Documentacion del
proceso de Gestion de TI
incorporado en el mapa de
procesos de la entidad, con
sus documentos
descriptivos  segin los
criterios adoptados por la
entidad en su Modelo
Integral de gestion

MGGTI.LI.GO.04

Gestidon de
cambios

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces debe definir e implementar
formalmente un procedimiento
de control de cambios.

Proceso de Gestién de
Cambios documentado y
formalizado en el Sistema
de Gestién de Calidad de la

Entidad, que considere
cambios normales y
urgentes.

MGGTI.LI.GO.05

Capacidadesy
recursosde Tl

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces debe identificar, evaluar y
monitorear las capacidades
actuales y requeridas de TI,
asegurando su implementacion
mediante procesos, roles vy

Inventario de los recursos
disponibles en la gestién de
TI.
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recursos adecuados
ofrecer servicios de TI
generen valor en la entidad.

para
que

MGGTI.LI.GO.06

Capacidades y
Optimizacién de
recursos de Tl

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces debe definir los criterios y
metodologias que orienten la
toma de decisiones para las
compras de bienes de servicios
de tecnologia, buscando la
mejora del servicio, haciendo uso
delos Acuerdos Marco de Precios
(AMP) existentes, dando
prioridad a adquisiciones en
modalidad de servicio o por
demanda y propendiendo por
minimizar la compra de bienes de
hardware.

Documento que establece
el uso de mecanismos y
criterios para la adquisicién
de bienes y servicios que
conducen a la optimizacién
de los recursos disponibles
(Estudios previos de las
adquisiciones).

MGGTI.LI.GO.07

Evaluacién del
desempeiio de la

La oficina de Relacionamiento
con el ciudadano a través del
area de TIC o quien haga sus
veces debe realizar el monitoreo
y evaluacién de desempeiio de la
gestion de Tl a partir de las
mediciones de los indicadores del

Mediciones de los procesos
y sus indicadores de
resultado y de gestion, en el
que se evidencia la gestion
en el tiempo y las acciones

gestion de Tl proceso de Gestion T, los Jromodc:xs~p<:|rc1 mejorar el
. ., desempefio, tanto en
instrumentos de evaluacién de la FocesOS como en
gestion del Estado Colombiano y pro ectos
demds que haya definido la proy
entidad.
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MGGTI.LI.GO.08

Mejoramiento de
los procesos

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces debe identificar
oportunidades de mejora del
Macroproceso, procesos,
subprocesos, procedimientos,
guias y documentacién de TI, de
modo que pueda focalizar
esfuerzos en la optimizacién de la
gestiéon para contribuir con el
cumplimiento de los objetivos
institucionales y del sector o
territorio.

Documentos actualizados
del proceso de gestionde Tl
subprocesos,
procedimientos, guias y
documentacién de TI.

MGGTI.LI.GO.09

Gestién de
Proveedores de
Tl

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces debe administrar todos los
proveedores asociados con los
proyectos y operacién de TI.
Durante el proceso contractual
se debe aplicar un esquema de
direccioén, supervision,
seguimiento, control y recibo a
satisfaccion de los bienes y
servicios contratados, asi como
la transferencia de la
informacién y conocimiento de
los bienes y servicios de TI
contratados dalineados con las
definiciones de la entidad y los
lineamientos del modelo de
Gestion de Proyectos de TI
(MGGTI).

Evidencias de las acciones
de los supervisores en la
gestion de los procesos
contractuales en el que se
evidencie la gestion vy
seguimiento tendiente a
dar cumplimiento a la
calidad y cantidad de los
bienes y servicios
contratados y su
adecuacioén con el modelo
de gestiéon y gobierno de TI
(MGGT]I) y alineados con las
definiciones de la entidad y
los lineamientos del modelo
de Gestion de Proyectos de
TI(MGGTI).
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MGGTI.LI.GO.10

Politicas de Tl

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces debe identificar y definir
las politicas y estdndares que
faciliten la gestion y la
gobernabilidad de Tl alineados a
las mejores prdcticas de gestion
de TI, contemplando por lo
menos los siguientes temas:
seguridad, continuidad del
negocio, gestion de informacion,
adquisicién tecnolégica,
desarrollo e implantacion de
sistemas de informacién, acceso
a la tecnologia y uso de las
facilidades por parte de los
usuarios. Asi’ mismo, se debe
contar con un proceso integrado
entre las instituciones del sector
que permita asegurar el
cumplimiento y actualizaciéon de
las politicas y estndares de Tl

Documento de las politicas
y estGndares de Tl

10.4.3. Dominio de Gestién de Informacion
Los datos y la informacién dependen el uno del otro y estdn asociados al pasado (hechos), mientras
que el conocimiento y la sabiduria se asocian al presente y futuro (perspectivas). A primera vista el
conocimiento y la sabiduria se obtiene toda la atencién; sin embargo, sin datos e informacién
adecuadamente gestionados no es posible llegar a los niveles mds altos de la pirGmide (conocimiento
y sabiduria). Las entidades del Estado colombiano deben gestionar adecuadamente su informacién
para poder obtener conocimiento y sabiduria que les permita cumplir a cabalidad con su misién, esta
guia resume los puntos mds importantes para tener en cuenta para gestionar informacion.

responsabilidades, decisiones y
métricas para ejercer autoridad
sobre los datos.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
La entidad debe definir un Documer.w’ro que ref:oge la
. estrategia de gobierno vy
modelo de gobierno que . )
estione las oliticas gestion de Tl, la cual incluye
MGGTI.LI.GI.O1 | Gobierno de datos g P "| el detalle de politicas,

estructura organizacional,
definiciones de disefio de la
estructuraq, grupos e
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instancias de coordinacién,
acuverdos de desarrollo y
habilitacién de servicios de
TIl, entre otras teméticas

Gestidnde la

La entidad debe definir vy
desarrollar una estrategia para
diagnosticar, medir, monitorear

Plan de calidad de los datos

MGGTI.LI.GI.02 calidad de los y establecer acciones que . .
. Indicadores de calidad
datos permitan contar con
informacién de calidad para la
toma de decisiones.
Sistema de gestiéon
documental implementado
que tenga habilitadas las
” La entidad debe establecer un | condiciones para el manejo
Gestion de rograma para la gestion de | de archivo conforme lo
MGGTI.LI.GI.03 documentos prog P 9 . . .
L documentos y expedientes | dispuesto  por  Archivo
electroénicos , . .y
electronicos. General de la Nacién
Modelo de requisitos para
la gestion de documentos
electrénicos validado.
L.G en’fldod debe gdop’rqr las Elaborar el Inventario de
directrices vy lineamientos .
. . Datos Geoespaciales.
encaminados a facilitar los .
Marco de Focesos de estion Identificar datos
MGGTI.LI.GI.O4 Referencia P . 9 fundamentales, de acuerdo
. geoespacial, de acuerdo con lo . .
Geoespacial . . con los lineamientos del
definido en el Marco de .
. . Marco de  Referencia
Referencia Geoespacial de la Geoespacial
ICDE. P
Servicios de intercambio de
datos publicados en la
L, La entidad debe exponer sus | plataforma de
Publicacién de los .. . . : .
servicios de servicios de intercambio de | interoperabilidad del
MGGTI.LIL.GI.O5 informacién a través de la | Estado Servicios de

intercambio de
informacién

Plataforma de Interoperabilidad
del Estado colombiano.

intercambio de informacidén
que hacen uso del lenguaje
comUn de intercambio de
informacién.
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Acuerdos de nivel

La Alcaldia debe establecer
Acuerdos de Nivel de Servicio

Acuerdos de nivel de
servicio definidos y
aprobados de intercambio

datos

permitan soportar la toma de
decisiones a partir de el

de servicio para (ANS) ve ermitan el de informacién, pard
MGGTI.LI.GI.06 . .p . q . P .y propender por la
intercambio de intercambio de informaciéon de | 7. e .
. .s . . disponibilidad, seguridad y
informacién calidad entre sus dependencias o ) -
e calidad de los servicios de
con otras instituciones. . .
intercambio de
informacion.
La Alcaldia de Funza debe en el | Sistemas de informacién y
- disefio de sus componentes de | formatos que incorporan
Uso del cédigo . L . .
MGGTI.LI.GI.07 ; informacién identificar aquellos | campos para registro del
postal colombiano . L
a los que se les deba aplicar el | cédigo postal de la
cddigo postal. Republica de Colombia.
La Entidad debe aplicar técnicas EJerC|qus de .Clr"\CI|I‘|‘ICG
- descriptiva, predictiva, o
Explotacion de andliticas en sus procesos de rospectiva, y tableros de
MGGTI.LI.GI.08 P explotacién de datos que les prosp 'Y

control coninformacién que
soporte la toma de
decisiones de la Entidad.

10.4.4. Dominio de Gestion de Sistemas de Informacién
El dominio de gestién de Sistemas de Informacién recibe las necesidades de los procesos de negocio y
genera los componentes de informacién de satisfacen estas necesidades. Este esquema incluye las
relaciones del modelo con la Estrategia de Tl y Gobierno Tl, toda vez que los sistemas de informacién
deben desarrollarse en el marco de la estrategia de Tl definida y teniendo en cuenta los esquemas de
gobernabilidad establecidos para la gestién de Tl en la entidad, la definicién de estdndares y los
lineamientos parala gestion de los proyectos de desarrollo e implantacién de sistemas de informacion.

sistemas de
informacién

para el desarrollo y
mantenimiento de software, que
oriente los proyectos de

construccién o evoluciéon de los
sistemas de informacién que se

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
Documento, manual o
La oficina de Relacionamiento N .
. , procedimiento que defina
con el ciudadano a través del ,
N . la metodologia para el
area de TIC o quien haga sus
desarrollo y
, veces debe adoptar y .
Metodologia para . ., | mantenimiento de
el desarrollo de personalizar una  metodologia software alineada a las
MGGTI.LISI.O1 alineada a las mejores prdacticas

mejores prdacticas.
Evidencia de aplicacién de
metodologia de desarrollo
de software en caso de
desarrollo por parte de un
tercero
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desarrollen internamente o a
través de terceros
La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces debe garantizar la
confrrucaon y .geshon del Catdlogo de Sistemas de
, catdlogo de sistemas de ., .
Catdlogo de informacion. el cual inteara la Informacién actualizado,
MGGTI.LI.SI.02 Sistemas de T, 9 (producto tipo disponible
., caracterizacion de cada uno de . -
Informacion . . i en micrositio de
sus sistemas de informacion. Las arquitectura de MinTIC)
entidades cabeza de sector a ’
adicionalmente deben consolidar
y mantener actualizado el
catdlogo de sistemas de
informacion sectorial.
Guia de estilo y usabilidad
alineada con los principios
de usabilidad definidos por
La oficina de Relacionamiento el Estado colombiano, para
. , los componentes de
con el ciudadano a través del
X . software, que sean
area de TIC o quien haga sus .
- propiedad de terceros, se
. . veces debe definir, adoptar y/o .
Guia de estiloy , . debe realizar su
MGGTI.LIL.SI.O3 . adaptar una guia de estilo y oy
usabilidad " Y personalizacion hasta
usabilidad para la institucion. .
s . donde sea posible de
Esta guia debe incorporar los
. 8 manera que se pueda
lineamientos de gov.co vy .
o brindar una adecuada
elementos de accesibilidad web. . .
experiencia de usuario.
Listados de chequeo de
verificacién de
cumplimiento.
La oficina de Relacionamiento
con el ciudadano a través del | Vista de separacién de
Ambientes drea de TIC o quien haga sus | ambientes. Esquema de
independientesen | veces debe implementar vy | operacién y control
MGGTI.LL.SI.O4 | elciclodevidade | mantener ambientes | cambios donde se
los sistemas de independientes (desarrollo, | especifique un protocolo de
informacién pruebas, produccién) durante el | paso de versiones entre
ciclo de vida de los sistemas de | ambiente.
informacion.
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Informacién o quien haga
sus veces debe incorporar
dentro de sus procesos
actividades formales de
andlisis 'y gestion de
requerimientos de
software en el ciclo de vida
de los sistemas de
informacién de manera
que se garantice su

La oficina de Relacionamiento | trazabilidad y
con el ciudadano a través del | cumplimiento. Guia o
drea de TIC o quien haga sus | procedimiento donde se
- veces debe incorporar dentro de | definan actividades parala
Andlisis de . . e s
requerimientos de | SUS procesos actividades | identificacion,
MGGTI.LI.SI.05 9 . formales de andlisis y gestién de | levantamiento, andlisis,
los sistemas de .. s -
. . requerimientos de software en el | validaciony trazabilidad de
informacién . . . .
ciclo de vida de los sistemas de | los requerimientos, de
informacién de manera que se | acuerdo con la
garantice su trazabilidad y | metodologia adoptada por
cumplimiento. la Entidad. Formatos,
artefactos y/o
herramientas donde se
lleve el ciclo de vida de los
requerimientos,
contemplando las
siguientes etapas: -
Identificacién. -
Especificacién. - Calidad. -
Andlisis. - Validaciéon. -
Trazabilidad.
La oficina de Relacionamiento | Procedimientos o guias que
- con el ciudadano a través del | definen el esquema
Integracién, , . . ., .
entreaq drea de TIC o quien haga sus | integracién continua
'g 4 veces debe implementar dentro | durante el ciclo de vida de
despliegue del proceso de desarrollo de | los sistemas de
MGGTI.LI.SI.06 | continuodurante | °¢. P ) edlP SiSTemas
) . sistemas de informacion, | informacion. Evidencias de
el ciclo de vida de . . Ly . i
) estrategias de  integracion, | implementacién de
los sistemas de . . . ., .
informacion entrega y despliegue continuo en | integraciéon continua:
las actividades de desarrollos de | repositorio de  cédigo
sistemas de informacién. fuente, pruebas
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automatizadas, DevOps,
entre otros.

La oficina de Relacionamiento
con el ciudadano a través del
X . Plan de pruebas de nuevos
drea de TIC o quien haga sus
desarrollos o
veces debe estructurar un plande .. .
mantenimientos evolutivos
pruebas que cubra aspectos
Plan de pruebas . h debe contar con planes de
. funcionales y no funcionales .
durante el ciclo de sobre los nuevos desarrollos pruebas funcionales y no
MGGTI.LLSI.O7 vida de los . . Y| funcionales.
. mantenimientos evolutivos de los
sistemas de . . ., Documentos, artefactos,
. ., sistemas e informacién. La | .
informacién ., informes o actas que
aceptacion de cada una de las . . Ly
evidencien la aprobacion
etapas de este plan debe estar
. de las pruebas por las
vinculada a la transicion del .
. . Ly , | partesinvolucradas.
sistema de informacién a través
de los diferentes ambientes.
Manual de usuario, se
recomienda incluir en la
documentacién/artefactos
para usuarios debe
contener y/o hacer
referencia: -La descripcion
del sistema de informacién.
-El objetivo del sistema de
informacién. -Los procesos
La oficina de Relacionamiento | de negocio y las dreas que
con el ciudadano a través del | soporta. -La descripcién
Manual del , . .
s, drea de TIC o quien haga sus | de los modulos y
usuario, técnicoy . .
- veces debe asegurar que todos | funcionalidades que o

MGGTI.LI.SI.08 de operacién de . . .2

. sus sistemas de informacion | componen. -El uso de las

los sistemas de ., . .

. . cuenten con la documentacion | funcionalidades del
informacién . . . . . -

técnica y funcional debidamente | sistema de informacion. -

actualizada. Errores funcionales mas

comunes y su solucién.

Manual técnico y de

operacion: debe contener

y/o hacer referencia: -

Errores  técnicos mas

comunes y su soluciéon. -

Descripcién de despliegue

y configuracion de los

componentes que
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conforman el sistema de
informacién.

Plan de mantenimiento de
los Sistemas de
Informacién que
La oficina de Relacionamiento | contemple el andlisis de
con el ciudadano a través del | necesidades de desarrollo
Plan de , . .,
mantenimiento de | r€° de TIC o quien haga sus | y evolucion de las
MGGTI.LL.SI.O9 . veces debe elaborar un plan de | plataformas tecnoldgicas
los sistemas de e ;
. ., mantenimiento anual de los | de la Entidad.
informacion . . i .
sistemas de informacién de la | Procedimiento
Entidad. documentado y
formalizado de un proceso
o procedimiento de gestion
de cambios.
a Informacién o quien haga
sus veces debe establecer
criterios de aceptacion y
definir Acuerdos de Nivel
de Servicio (ANS) cuando
se tenga contratado con
La oficina de Relacionamiento ferceros el rrTonfenlmlenfo
. , de los sistemas de
con el ciudadano a través del | . .,
N . informaciéon. Los ANS se
area de TIC o quien haga sus .
. deben aplicar en las etapas
veces debe establecer criterios . .
Ly - del ciclo de vida de los
.. de aceptacion y definir Acuerdos | . .
Servicios de . . . sistemas de Informacion
. de Nivel de Servicio (ANS) cuando , .
mantenimiento de se tenaa contratado con terceros que asi lo requieran y se
MGGTI.LLSIL10 sistemas de 9 . . debe velar por la
. ., el mantenimiento de los sistemas - ..
informacién con . i continvidad del servicio.
de informacion. Los ANS se .,
terceras partes . Los ANS para la prestacion
deben aplicar en las etapas del ..
. . . del servicio de
ciclo de vida de los sistemas de -
.y . . mantenimiento de los
Informacién que asilorequierany | . . "
L sistemas de informacién,
se debe velar por la continuidad .
- que deben ser validados en
del servicio. . s
conjunto al inicio del
contrato y se define un
periodo de transicién para
empezar a aplicar los
mismos. Los ANS debe
tener:  -Descripcién -
Servicio y/o Funcionalidad
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LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
sobre el que aplica el ANS.
-Métricas asociadas. -
Rango permitido para la
métrica. -Sancién o
penadlidad en caso de
incumplimiento. -
Frecuencia de medicién. -
Responsabilidades.
La oficina de Relacionamiento Dentro de los planes de
. , proyecto de desarrollo de
con el ciudadano a través del | °. . "
, . sistemas de informacion se
drea de TIC o quien haga sus
. debe contar con planes de
. veces debe implementar un plan .
Plan de calidad de de aseauramiento de la calidad calidad. Estos planes
MGGTI.LLSI. los sistemas de 9 . deben estar en el
. .s que contemple con claridad o
informacion . ., repositorio documental del
criterios de aceptacion que .
. proyecto y ser validados y
generen valor durante el ciclo de s
. . aprobados por el drea de
vida de los sistemas de . .
. - calidad de software o quien
informacion.
haga sus veces.
La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
Requerimientos no veces,”poro la Con's’rrucaon ° Documento de
. evolucién de los Sistemas de e,
funcionales o Informacién, debe identificar los especificacion de
MGGTI.LI.SI.12 atributos calidad N . requerimientos no
. requerimientos no funcionales . .
de los sistemas de . . funcionales (atributos de
Informacion aplicables asociados a los calidad)
atributos de calidad, )
garantizando su cumplimiento
una vez entre en operaciéon el
sistema.
La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus . -

. Tramites, servicios,
veces, debe garantizar que los | . . -
sistemas de informacién sistemas de informacion

MGGTI.LIL.SI.13 Accesibilidad 'y que incorporen las buenas
portales web que  estén o .
. . prdcticas relacionadas con
disponibles para el acceso a la .
. ., la accesibilidad web.
ciudadania o aquellos que de
acuverdo con la caracterizacién de
usuarios lo requieran, deben
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Software

mantener actualizadas las
arquitecturas de software de
cada sistema de informacién de
la Entidad.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
cumplir con las caracteristicas de
accesibilidad web
Documentacién de la
Arquitectura de Software
de cada uno de los sistemas
de informacién, que al
menos incluya:
- Vista conceptual que
La oficina de Relacionamiento | describe el sistema en
con el ciudadano a través del | términos de sus principales
drea de TIC o quien haga sus | elementos de disefio y las
MGGTI.LLSL14 Arquitectura de veces debe definir, documentary | relaciones entre ellos,

- Vistas integraciéon e
interoperabilidad

-vista de operacién que
describa la  estructura
dindmica de un sistemay
-La estructura del cédigo
describe cdmo se
organizan el cédigo fuente,
los binarios y las bibliotecas
en el entorno de desarrollo.

10.4.5. Dominio de Gestion de Servicios de Tl
Comprende la definicidn de los servicios tecnolégicos, su operacién de soporte y entrega, asi como el
aseguramiento de la garantia expresada en términos de seguridad, capacidad, disponibilidad y
continuidad para que los servicios ofrecidos generen utilidad y valor a usuarios internos y ciudadanos.

servicios de Tl

area de TIC o quien haga sus

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
Catdlogo de veces, debe contar con un Catdlogo de servicios de
MGGTI.LL.ST.O1 servicios de catdlogo actualizado de sus .
. . Lo Tecnologia
Tecnologia Servicios Tecnolbgicos, que le
sirva de insumo para
administrar, analizar y mejorar
los activos de Tl
Gestion de los La oficina de Relacionamiento | Proceso de Gestion de
MGGTI.LIL.ST.02 con el ciudadano a través del | Servicios de Tl definido e

implementado
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veces, debe gestionar Ia
operacién y el soporte de los
servicios tecnolégicos, en
particular, durante la
implementacién 'y paso a
produccién de los servicios de Tl,
se debe garantizar la estabilidad
dela operaciénde Tly responder
acorde al plan de capacidad.

MGGTI.LI.ST.03

Acceso a servicios
en la Nube

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe evaluar como
primera opcién la posibilidad
adquirir los Servicios
Tecnoldgicos haciendo uso de la
Nube (pUblica, privada o hibrida),
para atender las necesidades de
los grupos de interés.

Servicios tecnolégicos
contratados o
implementados que
incluyen nube publica o
privada.

MGGTI.LI.ST.O4

Continuidad y
disponibilidad de
los Servicios de Tl

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe garantizar la
continuidad y disponibilidad de
los servicios de TI, asi como la
capacidad de atencién vy
resolucién de incidentes para
ofrecer continuidad de la
operacidén y la prestacién de
todos los servicios de la entidad y
de TI.

Plan de continvidad de Tl
Evidencias de
implementacién el plan de
continvidad de Tl

MGGTI.LI.ST.05

Alta disponibilidad
de los Servicios de
TI

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe implementar
capacidades de alta
disponibilidad para las
infraestructuras criticas y los
Servicios  Tecnolbégicos que
afecten la continvidad del
servicio de la institucién, las

Infraestructuras y
servicios de alta
disponibilidad
implementadas para
garantizar la continuidad
del servicio.
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cuales deben ser puestas a
prueba periédicamente.

MGGTI.LL.ST.06

Capacidad de los
Servicios
tecnolégicos

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe velar por la
prestaciéon de los servicios de T,
identificando las capacidades
actuales de los  Servicios
Tecnoldgicos y proyectando las
capacidades futuras requeridas
para un éptimo funcionamiento.

Andlisis y planeacion de
capacidad de la
infraestructura y  los
servicios.

MGGTI.LL.ST.07

Acuerdos de Nivel
de Servicios

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe velar por el
cumplimiento de los Acuerdos de
Nivel de  Servicio (ANS)
establecidos para los Servicios
Tecnoldgicos.

Contratos de servicios con
ANS incluidos. Informe o
indicadores de
cumplimiento de ANS

MGGTI.LI.ST.08

Soporte alos
servicios de Tl

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe definir e
implementar el procedimiento
para atender las solicitudes de
soporte de primer, segundo y
tercer nivel, para sus servicios de
Tl, a través de un Unico punto de
contacto através de una mesade
servicio.

Mesa de servicio
implementada.

Procedimiento de gestion
de requerimientos e
incidentes  definido e

implementado.

MGGTI.LI.ST.09

Planes de
mantenimiento

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe implementar un plan
de mantenimiento preventivo y
evolutivo  sobre  toda la
infraestructura y demds
Servicios Tecnolbégicos de la
institucién.

Plan de mantenimiento
preventivo y evolutivo
definido e implementado.
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MGGTI.LL.ST.10

Monitoreo de la
infraestructura de
TI

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe monitorear los
recursos y servicios de Tl y
controlar el nivel de consumo de
los recursos criticos que son
compartidos por los Servicios
Tecnolbgicos a fin de garantizar
su disponibilidad.

Procedimientos y
mecanismos de monitoreo
de los recursos de la
infraestructura de TI.

MGGTI.LL.ST.M

Respaldoy
recuperacion de
los Servicios
tecnolégicos

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe contar con
mecanismos de respaldo paralos
servicios tecnoldgicos criticos de
la Entidad, asi como con un
proceso periédico de respaldo de
la configuracién de los recursos,
servicios e informacion
almacenada en la
infraestructura tecnolégica,
incluyendo la informacién de las
estaciones de trabagjo de los
funcionarios de la Entidad. Este
proceso debe ser probado
periédicamente y debe permitir
la recuperaciéon integra de los
Servicios Tecnolbgicos
respaldados.

Plan de respaldo vy
recuperacion ante
desastres. Evidencias de
prueba de consistencia de
las copias de respaldos.

MGGTI.LI.ST.12

Disposicion de
residuos
tecnolégicos

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, siguiendo las directrices
de las dreas administrativas
debe gestionar la correcta
disposicién de residuos
tecnolégicos de acuerdo con el
Plan Institucional de Gestién
Ambiental y teniendo en cuenta
los lineamientos técnicos con los
que cuente el gobierno nacional.

Procedimiento de
disposicibn de residuos
tecnolégicos.  Evidencias
de  cumplimiento  del
procedimiento de
disposicibn de residuos
tecnolégicos.
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MGGTI.LI.ST.13

Gestidén de
Problemas de Tl

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe definir e
implementar un procedimiento
para la gestién de incidentes, los
cuales sean analizados
periédicamente para identificar
posibles patrones los cuales, a su
vez, sean tratados como
problemas para identificar causa
raiz y soluciones definitivas.

Procedimiento de gestion
de incidentes con
tratamiento de problemas
definido e implementado.

MGGTI.LL.ST.14

Implementacién
del protocolo de
internet versién 6
(IPv6)

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe implementar el
protocolo de Internet IPv6 segin
los lineamientos técnicos vy
normativos establecidos por el
Ministerio de Tecnologias de la

Informacién y las
Comunicaciones sobre el
particular.

Evidencias de
direccionamiento de IP v6
y servicios implementados
en IPv6

10.4.6. Dominio de Gestion de Seguridad
El dominio de gestién de seguridad contiene los elementos para orientar a las entidades en la gestion
de la seguridad de informacién de la entidad.

Privacidad de la
Informacién

Modelo de  Seguridad vy
Privacidad de la Informacién-
MSPI de la Entidad.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
La oficina de Relacionamiento | Evidencias de la gestion e
con el ciudadano a través del | implementaciéon del
Modelo de , . .
Sequridad drea de TIC o quien haga sus | modelo de seguridad de la
MGGTI.LI.GS.01 9 Y veces, debe definir y gestionar el | informacién conforme a

las salidas y evidencias que
definié el Modelo MSPI de
MinTIC.

MGGTI.LI.GS.02

Gestion de riesgos
de seguridad

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, es la responsable de

Matriz de riesgos de
seguridad para los activos
de informacién de la
entidad  (sistemas de
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activos de informacion.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
identificar y mantener | informacién,
actualizados los riesgos de | infraestructura de TI,
seguridad de cada uno de los | datos e  informacion,
activos de informacién. procesos, personas, entre
otros). Plan de
tratamientos de riesgos de
seguridad de la
informacién. Evidencias de
manejo y gestidon de
riesgos cuando se
materializan.
La oﬁurTo de Relcmonar@en’ro Matriz de controles de
con el ciudadano a través del . .
. X . seguridad definidos para
Gestion de drea de TIC o quien haga sus los activos de informacion
MGGTI.LI.GS.03 controles de veces, debe implementar vy . . )
. A Evidencias de la
seguridad gestionar los controles de

implementacién de los
controles definidos.

MGGTI.LI.GS.04

Monitoreo de
seguridad

La oficina de Relacionamiento
con el ciudadano a través del
drea de TIC o quien haga sus
veces, debe realizar monitoreo y
seguimiento a nivel de seguridad.

Herramientas de
monitoreo de seguridad
implementadas y

configuradas. Indicadores
de  seguridad  digital
identificados y
gestionados a través de
tableros de control.

10.4.7. Dominio de Uso y Apropiaciénde TI
El dominio de uso y apropiacién de Tl define y desarrolla acciones para movilizar alos grupos de interés
buscando impulsar la adopcién de las facilidades y servicios de tecnologia que son dispuestos para
apoyar las funciones, procesos y propdsitos de las entidades. Con las acciones de apropiacién se
contribuye a la gestién del cambio organizacional en la medida que los procesos son habilitados y
mejorados continuamente con el uso de las tecnologias de la informacién y las comunicaciones.

estrategia de Uso y Apropiacion
deTI.

LINEAMIENTO NOMBRE DESCRIPCION EVIDENCIAS
La oficina de Relacionamiento
. con el ciudadano a través del | Estrategia de wuso vy
Estrategia de Uso drea de TIC o quien haga sus | apropiacién de Tl definida
MGGTI.LLUA.OT | y Apropiacién de quien nag propiacion
Tl veces, debe definir wuna |y evidencias de su

implementacién
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. . . Estrategia de gestiéon de
La oficina de Relacionamiento . 9 9
. , cambio cada vez que se
con el ciudadano a través del . .
X . despliegue o adquiera un
area de TIC o quien haga sus .
nuevo sistema de
veces, es la responsable de | . ., .,
Gestién del elaborar una estrategia de informacion, - solucién o
MGGTI.LI.LUA.O2 . ., . 9 aplicacién de software en
cambio gestion del cambio cada vez que

se despliegue o adquiera un
nuevo sistema de informacién,
solucién o aplicacién de software
en la Entidad.

la entidad que involucre los
grupos de interés
impactados. Evidencias de
ejecucion de la estrategia
de gestién de cambio

MGGTI.LI.LUA.O3

Plan de Formacién

La oficina de Relacionamiento
con el ciudadano a través del
area de TIC o quien haga sus
veces, en coordinacién con el
area de talento humano incluiré
dentro del plan institucional de
capacitacion de la Entidad,
formacién para el
fortalecimiento de capacidades
deTI

Plan institucional  de
capacitacién de la Entidad
que incorpora
capacitaciones para el
desarrollo de las
competencias del equipo
de trabgjo de T
Evidencias de ejecucién de
actividades del plan de
capacitacién en Tl

MGGTI.LL.LUA.O4

Evaluacién del
nivel de adopcién
deTI

La oficina de Relacionamiento
con el ciudadano a través del
area de TIC o quien haga sus
veces, debe contar con
indicadores de Uso y
Apropiacién para evaluar el nivel
de adopcién de la tecnolbgica y
la satisfaccién en su uso, lo cual
permi’riré desarrollar acciones
de mejora y transformacion.

Fichas de indicadores de
Uso y Apropiacién que
miden el nivel de adopcién
de la tecnolégica y la
satisfaccién en su uso.
Evidencias de medicién de
indicadores de ejecucién
de la estrategia de Uso y
Apropiacién de TI.
Evidencias de andlisis de
indicadores y propuestas
de mejora del Plan de Uso
y Apropiacion de TI.
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