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1. Introduccion

Dado que el Decreto 1078 de 2015 es un Decreto Ley que compila la normativa
vigente para el sector de Tecnologias de la Informacién y las Comunicaciones (TIC)
en Colombia, “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”, modificado por el
Decreto 1008 de 2018, "Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones”; asi pues, la Alcaldia de
Funza por medio de la Secretaria General y la Oficina de Relacionamiento con el
Ciudadano - Area TICS, tomando como el Modelo de Seguridad y Privacidad de la
informacién - MSPI, de MINTIC ha determinado las actividades del Plan de
Seguridad y Privacidad de la Informacion que contribuyan a mitigar riesgos
relacionados con la proteccion y la privacidad de la informacién e incidentes de
seguridad digital, asi como la actualizacion y fortalecimiento de las politicas,
procedimientos, guias, manuales y formatos para garantizar el cumplimiento al
ciclo PHVA del MSPI, que permitan prestar servicios de confianza, generando
proteccion de la informacién, gestionando los riesgos y los incidentes de seguridad
digital.

2. Objetivo General (@)
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Fortalecer las mejores prdcticas de seguridad informatica de los usuarios
como proteccion de los datos de la Administracion Municipal, aplicando los
cuatro principios de la seguridad de la informacién :confidencialidad,
integridad, disponibilidad y autenticidad.

4, Marco normativo

NTC-ISO/IEC 27001 Tecnologia de la informaciéon. Técnicas de seguridad.
Sistemas de gestion de la seguridad de la informacion (SGSI). Requisitos
NTC-ISO/IEC 27002 Tecnologia de la informacion, Técnicas de seguridad.
Cédigo de prdctica para la gestion de la seguridad de la informacion

LEY 1712 DE 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informaciéon Piblica Nacional y se dictan otras
disposiciones”.

MSPI - Modelo de seguridad y privacidad de la informaciéon ministerio de
tecnologias de la informacién y las comunicaciones - MINTIC

Politica de gobierno digital ministerio de tecnologias de la informacién y las
comunicaciones - MINTIC

Resoluciéon nimero 00500 de marzo 10 de 2021 MINTIC Modelo de Seguridad
y Privacidad de la Informacién

Resolucion No. 1030 de 2021 (15 de diciembre de 2021) Adopcidn del plan de

seguridad y privacidad de la informacién (©)
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5. Glosario de términos

Activo: en relacion con la seguridad de la informacién, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de ésta (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion.
(ISO/IEC 27000).

Activos de Informacion y recursos: se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos
y procesos, procedimientos y recursos humanos asociados con el manejo de los
datos y la informacién misional, operativa y administrativa de cada entidad,
6rgano u organismo. (CONPES 3854 de 2016).

Archivo: conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o Entidad pUblica
o privada, en el transcurso de su gestion, conservados respetando aquel orden
para servir como testimonio e informaciéon a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucién que estd al servicio de la gestion administrativa, la
informacién, la investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizaciéon. (ISO/IEC 27000). Andlisis de Riesgo:
proceso para comprender la naturaleza del riesgo y determinar el nivel de
dicho riesgo. (ISO/IEC 27000).

Auditoria: proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

Avutorizacion: consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).
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Bases de Datos Personales: conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: proteccion de activos de informaciéon, mediante el
tratamiento de las amenazas que ponen en riesgo la informacién que se
procesa almacena y transporta mediante los servicios de informacion que se
encuentran interconectados.

Ciberespacio: fisico y virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que se usa para la interaccion entre
usuarios. (Resolucién CRC 2258 de 2009).

Control: las politicas, los procedimientos, las prdacticas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también
utilizado como sinénimo de salvaguarda o contramedida. En una definicién mas
simple, es una medida que modifica el riesgo.

Datos Personales: cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. (Ley 1581 de
2012, art 3).

Datos Personales Publicos: es el dato que no sea semiprivado, privado o
sensible. Son considerados datos pUblicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos pUblicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: es el dato que por su naturaleza intima o
reservada sélo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).
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Datos Personales Mixtos: para efectos de este documento es la informacion
que contiene datos personales pUblicos junto con datos privados o sensibles.

Datos Personales Sensibles: se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Derecho a la Intimidad: derecho fundamental cuyo nicleo esencial lo constituye
la existencia y goce de una orbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la
sociedad, que le permite a dicho individuo el pleno desarrollo de su vida
personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacién: procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad
de lainformacién. (ISO/IEC 27000).

Informacion Poblica Clasificada: es aquella informacién que estando en poder
o custodia de un sujeto obligado en su calidad de tal, pertenece al dmbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que
su acceso podrd ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacion Piblica Reservada: es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso ala
ciudadania por dafio a intereses pUblicos y bajo

cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la
Ley 1712 de 2014. (Ley 1712 de 2014, art 6)
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Ley de Habeas Data: se refiere a la Ley Estatutaria 1266 de 2008. Ley de
Transparencia y Acceso a la Informacién Publica: se refiere a la Ley Estatutaria
1712 de 2014.

Medios de almacenamiento de informacién: son dispositivos que permiten
guardar, leer y escribir datos. Los mds comunes son los discos duros, los discos
de estado sélido, las memorias USB, las tarjetas de memoria, discos épticos.
Ademas de los dispositivos de almacenamiento fisicos, también existe el
almacenamiento en la nube. Este tipo de almacenamiento permite acceder a los
datos desde cualquier lugar con conexion a internet.

Mesa de transformacion digital: Son representantes o funcionarios delegados
que participan de reuniones previas a los comité Institucional de Gestion y
Desempeiio de la administracion municipal para aportar ideas de mejora ante
una problematica de un tema propuesto, han sido creadas a través del decreto
117 de 2023 por medio del cual se adopta el Decreto 1499 de 2017, “se crean y
reglamentan las mesas de trabajo adscritas al Comité Institucional de Gestién y
Desempeno y se derogan algunas disposiciones”.

MIPG: Modelo Integrado de Planeacion y Gestion, es un marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
de las entidades y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio.

Plan de continuidad del negocio: plan orientado a permitir la continuaciéon de
las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de Tratamiento de Riesgos: documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar
los controles necesarios para proteger la misma. (ISO/IEC 27000).

Responsable del Tratamiento de Datos: persona natural o juridica, pUblica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos

y/o el Tratamiento de los datos. (Ley 1581 de 2012, art. 3).

Riesgo: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién.
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Suele considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la Informacion: preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién en cualquier medio: impreso o digital. (ISO/IEC
27000).

Seguridad Digital: preservacion de la confidencialidad, integridad, vy
disponibilidad de la informacién que se encuentra en medios digitales. Titulares
de la informacién: personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccién,
almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacién sean asociadas de
modo inequivoco a un individuo o Entidad. (ISO/IEC 27000).

Vulnerabilidad: debilidad de un activo o control que puede ser explotada por
una o mds amenazas. (ISO/IEC 27000).

6. Alcance

La Alcaldia de Funza, a través del Area TICS - Oficina de Relacionamiento con
el civdadano de la Secretaria General, hadisefiadoel Plan de Seguridad y
Privacidad de la Informacién Digital aplicablea todos los funcionarios,
contratistas, practicantes, proveedores, grupos de valor y la ciudadania en general
que en cumplimiento de sus funciones y necesidades compartan, utilicen,
recolecten, procesen, intercambien o consulten la informacién, asi como los entes
de control, entidades relacionadas que accedan ya sea interna o externamente a
cualquier tipo de informacién, independientemente de su ubicacién o medio de
almacenamiento de la informacion.
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7. Roles yresponsabilidades

Roles

Responsabilidades

Secretaria General -
Oficina
Relacionamiento con
el Ciudadano - Area
TICS

Actualizar anualmente el
Privacidad de la Informacién.

Plan de Seguridad vy

Socializar el Plan de Seguridad y Privacidad de la
Informacién.

Ejecutar las actividades del Plan de Seguridad de la
Informacién de la Alcaldia de Funza.

Funcionarios y
contratistas
administracién
municipal

Participar de las actividades derivadas del Plan de
Seguridad y Privacidad de la Informacion.

Cumplir con las Politicas de Seguridad y Privacidad de
la Informacién.

Grupos de Valor vy

Cumplir con las politicas de seguridad y privacidad de

Tratamiento de Datos

Ciudadania en | lainformacion.
general.
Encargado del | Persona natural o juridica, piUblica o privada, que por si

misma o en asocio con otros, realice el Tratamiento de
datos personales (de los ciudadanos, funcionarios,
grupos de valor) Es responsable de
e Garantizar la seguridad de los datos.
e Actualizar, rectificar o suprimir los datos cuando
sea necesdario.
e Atender las consultas y reclamos de los titulares
de los datos.
e Comunicar las violaciones de seguridad de los
datos alos titulares.

Responsable del
Tratamiento de Datos

Persona natural o juridica, piblica o privada, que por si
misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos. Es responsable
de
e Decidir los fines del tratamiento de los datos
e Determinar los medios para el tratamiento de
los datos
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e Proteger y hacer seguimiento a las medidas de
seguridad de los datos

Comité Institucional de | Aprobar Plan de Seguridad y Privacidad de la

Gestion y Desempefio | Informacion.

Oficina de Control | Realizar la evaluacion a los avances y cumplimiento al

Interno Plan de Seqguridad y Privacidad de la Informacion.

8. Evaluacion plan anterior

La oficina de Control Interno realizé el seguimiento a través de la Matriz
consolidada de planes (Decreto 612-2018), para la vigencia 2024 con un resultado
de avance del 97%, de acuerdo a lo evidenciado en el cuarto informe de
Seguimiento al Cumpllmlen’ro del Decreto 612 de 2018 enlaces

pllmlen’ro -al-decreto-612
https://docs.google.com/spreadsheets/d/157evamuQvA614BZut22CnoGLBTwS9kF

b/edit?qid=1564826399#9id=1564826399

e Actualizar la matriz de requerimientos legales en el sistema de informacién
KAWAK - Normograma.

e Se socializé el Plan de Seguridad y Privacidad de Informacién, en las
inducciones y sensibilizaciones a los funcionarios de la Administracion
Municipal.

L
(@)
icontec

https://drive.gooale.com/drive/folders/lyo M95Qaqij cG3lknO3V5D1SqgeH SC-CER116470
6CZB?usp=drive_link

(@)

icontec

e Serealizé el autodiagnostico de Seguridad y Privacidad de la Informacion.

SA-CERT33750

(@)

icontec

Para la vigencia 2023 se obtuvo como resultado final un 100% de cumplimiento, se

resalta que en la implementacion del Plan de Seguridad y Privacidad de la
Informacién se logroé:

e Generar la politica del sistema de seguridad y privacidad de la informacién ..

e Actualizar la matriz de requerimientos legales en el sistema de informacién ﬁ

KAWAK - Normograma.

e Serealizé el autodiagnéstico y pruebas de seguridad informatica

CO-SC-CER116470
CO-ST-CERT753763
CO-SA-CER7H3750
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https://docs.google.com/spreadsheets/d/14CqgQL2-nFDcNgJfgb6Q-WIRXULI
efKnc9/edit?usp=sharing8ouid=1090057483115916068208& rtpof=true&sd=t
rve

Resultado del ejercicio simulacro de Phishing

276 envios al universo de colaboradores de ALFU (100%).

248 mensajes enviados exitosamente (89.9%).

154 personas leyeron/abrieron el correo (62.1%) *

122 usuarios no leyeron/abrieron el mensaje (39.9%) *

60 usuarios hicieron clic en el enlace (24.2%) *

28 mensajes rebotaron (10.1%).

O personas se des-suscribieron (retiraron) de la lista de envios.
0 reportes de spam reportados.

e Se establecieron indicadores del sistema de seguridad y privacidad de la
informacién

e Selogroé subir el porcentaje de FURAG para la administracion

Subindices de Gobierno Digital {@)

icontec

SC-CER116470

Cultura y Apropiacion

Decisiones Basadas en Datos
Estrategias de Ciudades y Territorios Intefigentes

Innovacion Piblica Digital

e
Proyectos de Transformacién Digital {@0
Estado Abierio icontec
SA-CER753750

[=5]
[=1]
e

Gobernanza

th
[=1
=

Sericios y Procesos Inteligentes —
(@)

icontec

45.8

Servicios Ciudadanos Digitales

ST-CER753753

CO-SC-CER116470
CO-ST-CERT753763
CO-SA-CER753750
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Con el dnimo de fortalecer la seguridad y privacidad de la informacién en la
Administraciéon Municipal, se determinaron las siguientes actividades de acuerdo a
los recursos disponibles para la presente anualidad asi:

[\

CO-¢ 16470
CO-ST-CERT753763
CO-SA-CER7H3750

13

ID Actividad Inicio Fin Responsables
Actualizacién Procedimiento Gestién
1 | delncidentes de Seguridad de la 01/02/2025 | 30/03/2025 | Profesionales Area TICS
Informacién
g | Gestionar losincidentes de Seguridad | ;05505 | 31/12/2025 | Profesionales Area TICS
de la Informacién Identificados
Campaiias publicitarias de los Profesional Asignado -
3 |nC|den’re.s’de SegLfl’.IdCId dela . 01/02/2025 | 31/12/2025 Buen G.oble.rno -
Informacion Identificados - Lecciones Comunicaciones
Aprendidas Estratégicas
Actualizacién Matriz de Requisitos
4 | Legales de Seguridad de la 01/02/2025| 31/12/2025 | Profesionales Area TICS
Informacién
5 Ac’ruo”zoaon Plan de Continuidad del 01/02/2025 30/04/202 Profesionales Area TICS
Negocio 5
Actualizacién de las politicas de
6 | Seguridady Privacidad de la 01/02/2025 30/04/20? Profesionales Area TICS
Informacién (@)
8 7 || Pl e feelonies seel il el 01/02/2025 | 39704202 | b\ tesionales Area TICS | [iis
2 privacidad de la informacion 5
g" Implementacién y monitoreo de e
‘E' 8 |indicadores seguridad y privacidad 01/03/2025 | 31/12/2025 | Profesionales Area TICS | 5 CER110470
2 de la informacién {-@)
- Revisién de los controles ISO . A Cantas
3 9 27001:2022 01/03/2025| 31/12/2025 | Profesionales Area TICS
N 150 140m
5 Ejercicio de identificaciéon de
‘% 10 vulnerabilidades y Hacking Etico 01/03/2025| 31/12/2025 | Proveedor Externo SA.CER753750
: 1 So.cmlllzoaon poI!’rlcas seg.u’rldod y 01/03/2025| 31/12/2025 Profesionales Area TICS @
g privacidad de la informacion. one
% Sensibilizaciones - capacitaciones de Profesionales Area TICS e
g 12 | seguridady privacidad de la 01/03/2025| 31/12/2025 —/
g informocién. ST-CERT753753
=§
3
g
5
@
Q
8
3
8
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10. Monitoreo, seguimiento y evaluacion

El monitoreo y ejecucion del presente Plan de Seguridad y Privacidad de la
Informacién, es realizado en primera instancia por la Oficina de Relacionamiento
con el Ciudadano de la Secretaria General, de acuerdo a las fechas establecidas y
registrard los soportes correspondientes en el formato Matriz de Integraciéon
Planes Institucionales y Estratégicos 02 - FR - 110 ubicado en el siguiente enlace
drive
https://docs.google.com/spreadsheets/d/IxFL_FTMCFw5fJKFZegkln9JBdVxJaYé

n/edit?qid=1564826399#q9id=1564826399

La Secretaria de Planeacién y Ordenamiento Territorial realizard seguimiento de
manera cuatrimestral, con fecha de corte a 30 de abril, 31 de agosto y el 20
de diciembre, durante los primeros 5 dias después de la fecha de corte, o con
una periodicidad  menor de acuerdo con las instrucciones del Lider del Proceso o
jefe de la dependencia.

La Oficina de Control Interno realizard evaluacién de manera cuatrimestral, con
fecha de corte a 30 de abril, 31 de agosto y el 30 de diciembre, una vez la
Secretaria de Planeacién y Ordenamiento realice el reporte.

©)

icontec

SC-CER116470

11. Riesgos que pueden afectar el cumplimiento del Plan

En la siguiente tabla se relacionan aquellas situaciones que potencialmente puedan

S

3

>

8

5

E =

= . . . . (@)

2 llegar a producir afectaciones negativas para el desarrollo del plan y sus objetivos. e

3 icontec

E 150 14001

& Causa Causa Descripcion del | Actividades de | Fecha Respon SA-CER753750
E Raiz Inmediata Riesgo Control sable =

: (@)

9 o i

g Posibilidad de sl

g afectacion Contar con el 1SO 45001

£ Falta de | Falta de | econébmica o , ST-CERT53753
g - . personal para Lider de

5 recurso | seguimiento | reputacional . 03/01/25

s realizar el Proceso ENeE g

2 humano | al plan. por falta de .. ;

& imiento del seguimiento. o

2 seguimiento de CO-SC-CER116470
g presente plan. CO-ST-CER753763
2 CO-SA-CER753750
3 14

P
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12. Aprobacién, publicacion y divulgacion

El Plan de Seguridad y Privacidad de la Informacién es aprobado por el Comité
Institucional de Gestion y Desempeiio para ser publicado en la pdgina web de la
Alcaldia de Funza a mds tardar el 31 de enero del afio 2025.

Su divulgaciéon se realizard aplicando lo establecido en la Politica de Transparencia
y Acceso a la Informacién Publica y el Plan de Comunicaciones de la Alcaldia de
Funza, asi como la Politica de Responsabilidad con la comunidad y participaciéon
ciudadana.

13. AneXxos:

° Matriz De Integracion Planes Institucionales y Estratégicos 02 - FR - 110

14. Referencias bibliograficas y ciber biografias

Constitucion Politica de Colombia. Articulo 15.

Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se
modifica la Ley 29 de 1944 y Decision Andina 351 de 2015 (Derechos de
autor).

e Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los (@
mensajes de datos, del comercio electrénico y de las firmas digitales y se icontec
establecen las entidades de certificacién y se dictan otras disposiciones.
Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos. SC.CER116470
Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias P
ciudadanas ,C{O(%zc

o Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del
Hdabeas data y se regula el manejo de la informacién contenida en bases de —
datos personales, en especial la financiera, crediticia, comercial, de servicios goin g
y la proveniente de terceros paises y se dictan otras disposiciones.

e Decreto 029 del 4 de mayo de 2018, -“Por medio del cual se adopta el
decreto 1499 de 2017 para la implementacién del Modelo Integrado de o
planeacion y Gestion (MIPG). ST-CERT53753

e Decreto 080 del 25 de septiembre del 2019 por medio del cual se crean las m
mesas de trabajo adscritas al comité institucional de gestion y desempefio J
(MIPG).

—

icontec

CO-SC-CER116470
CO-ST-CERT753763
CO-SA-CER7H3750
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e Ley 1221 de 2008. Por la cual se establecen normas para promover y regular
el Teletrabajo y se dictan otras disposiciones.

e Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la proteccién de la
informacién y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

e Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizaciéon de las tecnologias de la
informacién y las comunicaciones - TIC- Se crea la agencia Nacional de
espectro y se dictan otras disposiciones.

e Ley 1437 de 2011. Por la cual se expide el cédigo de procedimiento
administrativo y de lo contencioso administrativo.

e Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y
la efectividad del control de la gestion publica.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Piblica Nacional y se dictan otras
disposiciones.

e Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autor y derechos conexos. @

e Ley 1952 de 2019. Por medio de la cual se expide el cédigo general
disciplinario

e Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan =
otras disposiciones en materia de Gestion Documental para todas las (©)
Entidades del Estado. S

e Decreto 0884 de 2012. Por el cual se reglamenta parcialmente la Ley 1221 de

—

icontec

SC-CER116470

150 14001

2008. SA-CER753750
e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de

2012. iCOT’;‘:EC
e Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de 150 45001

Bases de Datos. ST-CER753753
e Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley ﬁ
1712 de 2014 y se dictan otras disposiciones -]
o Decreto 1074 de 2015. Por medio del cual se expide el Decreto g, I“ER‘.—1G£170

Reglamentario del Sector Comercio, Industria y Turismo. Reglamenta costcoerrsarms
CO-SA-CER753750
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parcialmente la Ley 1581 de 2012 e imparte instrucciones sobre el Registro
Nacional de Bases de Datos. Articulos 25y 26.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informaciéon y las
Comunicaciones.

e Decreto 1080 de 2015. Por medio del cual se expide el Decreto
Reglamentario del Sector Cultura.

e Decreto 1081 de 2015. Por medio del cual se expide el Decreto
Reglamentario del Sector Presidencia.

e Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la
parte 2 del libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de Gobierno Digital en las entidades
del orden nacional del Estado colombiano, a través de la implementacion de
zonas de acceso pUblico a Internet inaldmbrico

e Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcion Puiblica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015.

e Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.

e Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los @
planes institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

e Resolucion 2133 de 2018. Por la cual se establecen las condiciones especiales
del Teletrabajo en el Ministerio de Tecnologias de la Informaciéon y las =
Comunicaciones, y se derogan las resoluciones No 3559 y 4950 de 2013, ;ci%c
2313y 494 de 2014 y 2787 de 2016.

e Resolucion 512 de 2019. Por la cual se adopta la Politica General de
Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuvidad
de los servicios del Ministerio/Fondo de Tecnologias de la Informacién y las
Comunicaciones y se definen lineamientos frente al uso y manejo de la icontec
informacién 150 45001

e CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y  st-cerrsarss
Ciberdefensa. ﬁ
CONPES 3854 de 2016. Politica Nacional de Seguridad Digital. -]
NTC-ISO/IEC 27001:2013 Dt

CO-SC-CER116470
NTC-ISO/IEC 27002:2015 CO-ST-CERT753763

CO-SA-CER7H3750

—

icontec

SC-CER116470

150 14001

SA-CERT33750
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e Ley 1712 de 2014 Congreso de la RepUblica Por medio de la cual se crea la
Ley de Transparencia y del Derecho de Acceso a la Informacién Piblica
Nacional y se dictan otras disposiciones.

e Modelode Segurldcd y Prlvcadcd dela mformcaon - MSPIMINTIC 2021

° Resoluaon numero 500 de Mcrzo 10 de 2021 MINTIC Modelo de Segurldqd
y Privacidad de la Informacién 2021
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf

e Resolucion 500 de
2021 https://gobiernodigital.mintic.gov.co/692/articles-162625 recurso 2.p
df

e Modelo de Segurldcd y Prlvcadcd -  MSPI - MINTIC

Decre’ro 767 22 de mayo 2022 Pollhcc de Gobierno Digital MINTIC 2022
Anexo 4 lineamientos para la gestion de riesgos de seguridad digital en
entidades publicas MINTIC 2018

e Decreto 080 de 2019 - por medio del cual se crean las mesas de trabajo
adscritas al comité institucional de gestion y desempeno creado por el
decreto 029 del 04 de mayo de 2018 y se modifican algunas de sus
disposiciones.

e https://www.funza-cundinamarca.gov.co/normatividad/decreto-080-de-2

019
(@)
icontec
0
SC-CER116470
Luz Angeia jia .
Secretario de Despacho Secretaria General (©)
icontec
NOMBRE DEL FUNCIONARIO CARGO FIRMA FECHA A
Jefe Oficina SA-CER753750
Revisé: Sandra Milena Rosas Rojas Relacionamiento con el % Enero /25
—
Ciudadano = (@J
Proyecté: | Juan Pablo Guzmdan Profesional Universitario [ NS Enero /25 icontec
Proyecté: | Erika Buitrago Ramos Profesional Universitario VA HDOITRALS Enero /25 B

ST-CERT53753

CO-SC-CER116470
CO-ST-CERT753763
CO-SA-CER753750
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